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Semplice amministrazione Efficienza migliorata Sicurezza avanzata

•	 Consolida la sicurezza  
e la protezione dei dati.

•	 Elimina i problemi di prestazione  
o di compatibilità.

•	 Individua e risolvi rapidamente 
qualsiasi problema di protezione.

•	 Automatizza le attività di routine. 

•	 Dimensiona la protezione  
in modo semplice.

•	 Aumenta la produttività 
automatizzando le attività  
di backup, sicurezza e gestione 
degli endpoint.

•	 Gestisci in modo centralizzato 
tutta la cyber security e il backup, 
semplificando l'amministrazione.

•	 Riduci i costi consolidando  
i fornitori di backup, DR  
e sicurezza.

•	 Rileva e blocca le minacce prima 
che causino tempi di inattività.

•	 Utilizza la risposta informata  
e le indagini.

•	 Implementa una sicurezza 
completa per garantire la massima 
tranquillità.

•	 Sconfiggi i ransomware con 
l'immutabilità e la scansione  
dei backup.

Funzionalità di sicurezza complete
Assicurati la massima tranquillità e fai in 
modo di evitare costosi tempi di inattività 
con l'EDR integrato (rilevamento e risposta 
degli endpoint) e il filtraggio automatico 
degli URL.

Il backup e ripristino più sicuri
Riduci al minimo il rischio di tempi  
di inattività con backup sicuri  
e immutabili, ripristino rapido  
e tecnologie anti-ransomware.

Monitoraggio e gestione remota  
degli endpoint
Mantieni i dipendenti sempre operativi 
con il monitoraggio e la gestione degli 
endpoint da remoto, tra cui il vulnerability 
assessment la gestione delle patch  
e molto altro ancora.

La sicurezza tradizionale comprende un insieme di soluzioni per  
il backup, l'automazione delle patch, l'anti-malware, la gestione  
della configurazione, il rilevamento e la risposta e altro ancora. 
Questo porta a un ambiente complesso, costoso e inefficiente  
con molteplici modelli di gestione. 

Acronis Cyber Protect affronta queste sfide integrando il backup  
e il ripristino con la cyber security. Questo approccio rivoluzionario 
elimina i problemi di complessità fondamentali, offre una migliore 
protezione contro le minacce avanzate di oggi e massimizza 
l'efficienza delle risorse.

L'estensione delle funzionalità di Acronis Cyber Protect con EDR 
(rilevamento e la risposta completi degli endpoint) consente ai clienti 
di combattere gli attacchi informatici esistenti, emergenti e nuovi 
con un'integrazione unica di tecnologie di protezione progettate per 
prevenire gli attacchi, garantire la continuità aziendale e semplificare 
le operazioni di sicurezza. Ora tutte le funzionalità di protezione 
informatica possono essere gestite da un unico pannello di controllo. 

Cyber security e protezione dei dati 
perfettamente integrate
Proteggi i tuoi dati da qualsiasi minaccia con una singola soluzione
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Tre livelli di cyber protection

Proattivo
Vulnerability assessment, 
gestione delle patch, 
monitoraggio della postura  
di sicurezza, caccia alle 
minacce e rimozione  
del malware dai backup.

Attivo
Protezione continua dei dati, 
protezione da minacce in tempo 
reale, e indagini informate sulle 
minacce.

Reattivo 
Risposta rapida agli incidenti di 
sicurezza e recupero dei dati con 
rollback degli attacchi, disaster 
recovery integrato e funzionalità  
di indagine aggiuntive come backup 
forensi e connessioni remote.

Funzionalità Acronis Cyber Protect 
Standard

Acronis Cyber Protect 
Advanced

Acronis Cyber Protect 
Backup Advanced

Funzionalità di backup di base 
•	 Storage di Backup Immutabile 

(nuovo!)

Funzionalità di backup avanzate
•	 Ripristino con un clic (nuovo!)

•	 Vulnerability assessment. 

•	 Rilevamento automatico di base  

e installazione degli agenti da remoto. 

Funzioni di base di gestione della 
sicurezza e anti-malware
•	 Gestione delle patch.

•	 Protezione antivirus e anti-malware.

•	 Filtraggio degli URL.

•	 Desktop remoto.

•	 Cancellazione dei dati di dispositivi 

remoti. 

•	 Gestione dell'antivirus Windows 

Defender e di Microsoft Security 

Essentials.

Funzionalità avanzate di protezione 
antimalware e gestione della sicurezza
•	 Scansione anti-malware dei backup.

•	 Ripristino sicuro dei backup.

•	 Whitelist aziendale. 

•	 Backup forense dei dati.

EDR 
•	 Rilevamento degli incidenti  

di sicurezza.

•	 Contenimento degli incidenti  

sugli endpoint.

•	 Indagini sugli incidenti di sicurezza.

•	 Rimedio in un solo clic, ripristino 

compreso.
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Identifica Protegge Rileva Risponde Ripristina

•	 Rilevamento 

automatico dei  

nuovi dispositivi. 

•	 Vulnerability 

assessment.

•	 Mappa della 

protezione dati. 

•	 Installazione degli 

agenti da remoto. 

•	 Backup e protezione 

dati affidabili. 

•	 Gestione unificata 

delle policy  

di protezione.

•	 Approccio basato 

sul comportamento 

per rilevare minacce 

sconosciute  

e avanzate.

•	 Difese contro malware 

ed exploit. 

•	 Controllo dello stato 

dei dischi rigidi. 

•	 Rapida definizione 

delle priorità degli 

incidenti e telemetria 

EDR per un'analisi 

approfondita.

•	 Isolamento  

e correzione  

dei workload.

•	 Indagini tramite 

backup forensi  

e connessioni remote.

•	 Backup e disaster 

recovery pre-integrati. 

•	 Rapido rollback degli 

attacchi. 

•	 Ripristino automatico 

e ripristino di massa 

con un solo clic.

Rilevamento e risposta degli endpoint

Rilevamento di minacce avanzate e sconosciute 
insieme a un'indagine informata su tali minacce  
e conseguente risposta. 

Applicazione sicura delle patch

Backup automatico degli endpoint prima  
di installare qualsiasi patch per consentire  
un rollback immediato. 

Protezione migliore con meno risorse

Riduzione del carico e abilitazione di scansioni 
e vulnerability assessment più aggressive nello 
storage centrale, incluso il cloud. 

Il backup più sicuro, il ripristino più rapido

Rafforza la resilienza aziendale con backup sicuri 
e immutabili, ripristino rapido e tecnologie  
anti-ransomware.

Mappa della protezione dati

Monitoraggio dello stato di protezione dei file  

con classificazioni, report e analisi dei dati  
non strutturati.

Ripristino sicuro degli endpoint

Previeni le reinfezioni con le funzionalità integrate 
di scansione anti-malware e la rimozione  
dei malware durante il processo di ripristino.

Piano di protezione intelligente

Adeguamento automatico delle patch, delle 
scansioni e dei backup in base alle segnalazioni 
aggiornate dei Centri operativi di Cyber 
Protection (CPOC).

Whitelist globali e locali

Supportano un'euristica più aggressiva evitando  
i falsi positivi.

Backup continuo e pronto per i dati forensi

Integra senza problemi preziose prove digitali  
nei backup per accelerare le indagini e garantire  
una protezione continua dei dati, evitando 
qualsiasi perdita di dati nelle applicazioni critiche.

L'integrazione di backup e cyber security offre funzionalità uniche, rendendo 
Acronis Cyber Protect l'unica soluzione in grado di offrire un livello di protezione 
informatica completa senza precedenti.


