
FICHA TÉCNICA

Copyright © 2002-2025 Acronis International GmbH.www.acronis.com

Modernice su oferta de servicios de seguridad 
Los ciberataques son cada vez más sofisticados y todas las empresas son vulnerables. Para proteger a sus clientes, 
los MSP que ofrecen servicios de seguridad han tenido que elegir soluciones que:

Creado para proveedores de servicios

•	 Son insuficientes: no proporcionan el nivel  
de protección necesario.

•	 Ofrecen protección incompleta: enfocada  
en reparación parcial y no en la continuidad  
de la actividad empresarial.

•	 Implican gran complejidad: consumen mucho 
tiempo en implementación, integración y manejo.

•	 Tienen un costo elevadísimo: grandes requisitos  

en recursos y mucho tiempo para justificar su valor. 

ጷ XDR

Acronis XDR, la solución de seguridad más completa para MSP
Con Acronis XDR, los MSP obtienen una protección completa y nativamente integrada, diseñada para que 
puedan prevenir incidentes, detectarlos, analizarlos, además de responder y recuperarse rápidamente de 
ellos en las superficies de ataque más vulnerables, guiados por la IA.
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Integración original Ciberseguridad altamente eficaz 
y asistida por IA

Diseñada para MSP

•	 Prevención proactiva de riesgos, bloqueo 
activo de amenazas y garantía reactiva  
de una inigualable continuidad  
de la actividad empresarial en todo  
el marco del NIST.

•	 Gestione y escale fácilmente con una sola 
plataforma y un solo agente para ofrecer 
todos los servicios de ciberseguridad, 
protección de datos y administración  
de endpoints.

•	 Cumpla los requisitos regulatorios  
y proteja datos confidenciales con DLP 
basada en comportamiento y la mejor 
solución de recuperación ante desastres.

•	 Proteja los endpoints con visibilidad 
en las superficies de ataque más 
vulnerables, incluyendo correo 
electrónico, identidad y aplicaciones  
de Microsoft 365.

•	 Simplifique el análisis y la respuesta 
asistidos por IA en cuestión de minutos: 
realice investigaciones más exhaustivas, 
responda con mayor rapidez y mitigue 
los riesgos a gran escala.

•	 Automatice fácilmente las acciones 
de respuesta de endpoint para la 
corrección instantánea, con el fin de 
escalar las operaciones de seguridad 
y reducir los costos.

•	 Obtenga un ROI superior con una 
plataforma centralizada que agiliza 
las tareas diarias y reduce los costos.

•	 Plataforma SaaS con capacidad 
multiinquilino, acceso basado en 
roles, fácil de administrar y escalar  
en distintos entornos de TI de clientes. 

•	 Amplíe aún más con más de 200 
integraciones, incluidas las que 
suelen utilizar los MSP, como 
herramientas SIEM, PSA y RMM. 

Basada en una galardonada protección de endpoints 

↘ Destacado en 
AV‑TEST Top Product 
for Corporate Endpoint 
Protection

↘ Frost Radar™: 
Endpoint Security Leader 

↘Calificación AAA de 
SE Labs para Enterprise 
Advanced Security

↘ Destacado en CRN 
Security 100 List

↘ IDC MarketScape: 
líder mundial en 
ciberrecuperación

↘ Líder en el G2 Grid 
para las Endpoint 
Protection Suites

https://solutions.acronis.com/en-us/
https://solutions.acronis.com/en-us/
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Resiliencia empresarial sin precedentes con Acronis
Con Acronis, usted puede apoyarse en una única plataforma para protección integral de endpoints y continuidad 
empresarial. Al estar alineada con normas del sector establecidas, como NIST, Acronis le permite manejar 
su estrategia de ciberseguridad con facilidad, identificar y proteger recursos y datos vulnerables de forma 
proactiva, detectar y detener amenazas, y responder y recuperarse de ataques. 

Administración Identificación Protección Detección Respuesta Recuperación

Advanced Security + EDR

•	 Gestión centralizada 
de políticas.

•	 Gestión basada  
en funciones. 

•	 Panel de control 
con abundante 
información.

•	 Generación 
de informes 
programable. 

•	 Inventario  
de hardware. 

•	 Descubrimiento 
de endpoints 
desprotegidos.

•	 Evaluaciones de 
vulnerabilidades.

•	 Control  
de dispositivos. 

•	 Administración de 
la configuración  
de seguridad.

•	 Telemetría de amenazas 
en endpoints, 
identidades,  
correo electrónico  
y aplicaciones de M365.

•	 Detección  
de comportamientos  
y antiransomware 
basada en inteligencia 
artificial y aprendizaje 
automático.

•	 Prevención de exploits  
y filtrado de URL.

•	 Búsqueda de 
indicadores de 
compromiso (IoC).

•	 Priorización de 
incidentes basada 
en inteligencia 
artificial.

•	 Análisis asistido 
por inteligencia 
artificial.

•	 Acronis Copilot 
(asistente de 
IA generativa)

•	 Respuesta 
automática 
(para endpoints)

•	 Remediación  
y aislamiento. 

•	 Copias de 
seguridad forenses.

•	 Reversión rápida  
de los ataques.

•	 Recuperación 
masiva en un 
solo clic.

•	 Recuperación 
segura.

Acronis Cyber Protect Cloud

•	 Provisionamiento 
mediante un 
agente y plataforma 
unificados.

•	 Inventario  
de software.

•	 Clasificación  
de datos.

•	 Administración 
de parches.

•	 DLP.

•	 Integración 
de copia de 
seguridad.

•	 Cyber Scripting.

•	 Seguridad de correo 
electrónico.

•	 Investigación  
a través  
de conexión 
remota.

•	 Scripting.

•	 Recuperación 
preintegrada ante 
desastres.

OBTENGA MÁS 
INFORMACIÓN

Modernice hoy mismo su oferta de servicios de seguridad

No recurra a múltiples herramientas y XDR con un enfoque aislado para 
detener amenazas. Modernice su oferta de servicios con Acronis XDR, 
diseñada para que los MSP ofrezcan una continuidad de la actividad 
empresarial inigualable con facilidad y rapidez.

¿No dispone de recursos para implementar XDR por su cuenta?
Acronis MDR es un servicio simplificado, confiable y eficiente, creado para MSP y suministrado  
a través de una plataforma que amplía la eficacia de la seguridad con una mínima inversión de recursos.

→ Conozca más sobre Acronis MDR

https://www.acronis.com/en-us/products/cloud/cyber-protect/extended-detection-and-response/
https://www.acronis.com/en-us/products/cloud/cyber-protect/managed-detection-and-response/
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Elija la suite de protección que mejor se adapte a sus necesidades

Característica Advanced Security + EDR Advanced Security + XDR

Detección basada en comportamientos

Protección antiransomware con reversión automática

Evaluaciones de vulnerabilidades

Control de dispositivos

Copia de seguridad a nivel de archivos y sistema  
Pago por uso Pago por uso

Remediación, incluyendo reimagen completa

Respuesta automatizada en todos los endpoints

Recopilación de inventario 
(vía Advanced Management) (vía Advanced Management)

Gestión de parches 
(vía Advanced Management) (vía Advanced Management)

Conexión remota 
(vía Advanced Management) (vía Advanced Management)

Continuidad de la actividad empresarial 
(vía Advanced Disaster Recovery) (vía Advanced Disaster Recovery)

Prevención de pérdida de datos (DLP) 
(vía Advanced DLP) (vía Advanced DLP)

#CyberFit Score (evaluación del nivel de seguridad)

Filtrado de URL

Prevención de exploits

Detección de amenazas (acceso anticipado)

Inteligencia sobre amenazas en tiempo real 

Listas de aplicaciones permitidas, automatizadas y ajustables, basadas 
en perfiles
Supervisión de eventos

Correlación de eventos automatizada

Asistente de IA generativa (Acronis Copilot – Acceso anticipado)

Priorización de actividades sospechosas

Resúmenes de incidentes generados por IA

Visualización e interpretación automatizadas de la cadena de ataque con 
el marco MITRE ATT&CK®
Respuesta ante incidentes con un solo clic 

Contención completa de amenazas, con cuarentena y aislamiento de endpoint

Búsqueda inteligente de indicadores de compromiso,  
incluidas amenazas emergentes
Recopilación de datos forenses

Reversiones específicas para ataques específicos

Integración con Advanced Email Security (telemetría de correo electrónico)

Integración con Entra ID (telemetría de identidad) 

Integración con Collaboration App Security (telemetría de aplicaciones 
Microsoft 365) 
Eliminación de URL o archivos adjuntos maliciosos en el correo electrónico

Busque archivos adjuntos maliciosos en los buzones de correo

Bloquee direcciones de correo electrónico maliciosas

Cierre todas las sesiones de usuario

Restablecimiento forzado de la contraseña de la cuenta de usuario en 
el próximo inicio de sesión
Suspenda cuentas de usuarios 

Servicio MDR


