
FICHE SOLUTION | ADVANCED DLP

www.acronis.com Copyright © 2002-2022 Acronis International GmbH.

Advanced Data  
Loss Prevention (DLP)
Pour ጷ Cyber Protect Cloud

Tirez parti d'une solution DLP conçue pour 
les MSP avec création automatique de 
stratégies personnalisées

La découverte du Ponemon Institute, qui stipule que 
45 % des compromissions sont initiées en interne, 
n'a rien de très surprenant quand on sait que 72 % 
des collaborateurs partagent des données sensibles 
de leur entreprise. Par ailleurs, le provisionnement et 
l'exploitation des solutions DLP traditionnelles, qui 
permettent de se protéger de ces risques, nécessitent 
une expertise en sécurité aussi étendue que coûteuse. 
Loin d'être universelles, les stratégies DLP se veulent 

en effet spécifiques à chaque entreprise, transformant 
leur configuration et leur mise en correspondance avec 
les besoins métier uniques des clients en un processus 
manuel d'apprentissage long et onéreux.

Acronis Advanced DLP vous offre une solution alliant 
provisionnement hors pair et simplicité de gestion 
afin de protéger les ressources de vos clients contre 
la fuite de leurs données via les périphériques et les 
communications réseau. La génération automatique 
de stratégies DLP de base vous permet par ailleurs 
de créer précisément et efficacement un modèle 
personnalisé pour chaque entreprise.

Débloquez de nouvelles 
opportunités d'accroissement 
de la rentabilité

•	 Améliorez vos revenus par client grâce 
à des services DLP largement sollicités 
gérés par les MSP.

•	 Attirez davantage de clients en leur 
démontrant la valeur ajoutée de vos 
services DLP grâce au mode Observation. 

•	 Maîtrisez votre coût total de possession 
et améliorez vos marges en simplifiant la 
hiérarchisation de vos services via une seule 
plate-forme intégrant des fonctionnalités 
de sauvegarde et reprise d'activité après 
sinistre, de protection antimalware nouvelle 
génération, de protection de la messagerie, 
de gestion des ressources et de prévention 
de la perte de données (DLP). 

Améliorez votre productivité 
et maîtrisez vos dépenses

•	 Réduisez le temps consacré au 
provisionnement et à la configuration 
grâce à la création automatisée de 
stratégies DLP de base personnalisées. 

•	 Adaptez les stratégies DLP aux besoins 
des entreprises et limitez les erreurs grâce 
à la justification facultative des transferts 
de données sensibles par les utilisateurs 
finaux et à la validation simplifiée des 
stratégies par les clients avant leur mise en 
œuvre. 

•	 Simplifiez la création de rapports de 
conformité et gagnez en visibilité sur les 
performances DLP grâce à la collecte 
configurable de journaux et aux widgets 
d'alerte et d'information.

Réduisez les risques de fuite 
de données pour vos clients

•	 Limitez les risques de compromission de 
données d'origine interne en prévenant 
les fuites d'informations sensibles via les 
périphériques et communications réseau.

•	 Limitez l'impact des erreurs humaines 
et appliquez des stratégies d'utilisation 
acceptable des données à l'échelle de 
l'entreprise. 

•	 Renforcez la conformité réglementaire 
des clients en protégeant les données 
concernées.

CONTRÔLES DLP SENSIBLES AU 
CONTEXTE ET AU CONTENU 

GÉNÉRATION AUTOMATIQUE 
DE STRATÉGIES DLP DE BASE 
PERSONNALISÉES

APPLICATION ADAPTATIVE DES 
STRATÉGIES DLP

Protégez les données sensibles des 
ressources de vos clients en prévenant 
leur fuite via les périphériques et 
communications réseau grâce à l'analyse 
du contenu et du contexte des transferts de 
données et aux contrôles préventifs basés 
sur les stratégies.

Épargnez-vous l'examen approfondi des 
processus métier des clients et la configuration 
manuelle de stratégies. Des stratégies 
DLP de base personnalisées sont créées 
automatiquement d'après l'examen des flux de 
données sensibles sortants. Les clients ont la 
possibilité de valider ces stratégies avant leur 
mise en œuvre par le système. 

Éliminez les opérations manuelles de 
gestion et d'ajustement des stratégies DLP 
généralement requises suite à leur mise 
en œuvre initiale. Une option d'application 
adaptative étend automatiquement les 
stratégies déjà mises en œuvre grâce à la 
détection des nouveaux flux de données au 
niveau des ressources des clients. 

Lancement prévu en mars 2022

Étoffez votre portefeuille de services avec une solution DLP rationalisée
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Afin de faciliter le provisionnement et la gestion des 
tâches côté MSP, Advanced Data Loss Prevention (DLP) 
fonctionne selon deux modes différents :

Mode Observation

Démontrez la valeur ajoutée de vos services de prévention 
de la perte de données (DLP) à vos clients. En mode 
Observation, l'agent surveille les terminaux de vos clients 
afin d'identifier les flux de données sensibles sortants qui 
permettront de générer la stratégie DLP de base adaptée. 
Cette génération se fait de façon automatique ou, de 
manière facultative, via la justification par les utilisateurs 
finaux des transferts de données les plus à risque.

Mode Mise en œuvre

Une fois la stratégie DLP validée avec le client, celle-ci 
peut être mise en œuvre pour protéger ses données. Le 
mode Mise en œuvre vous permet de choisir la manière 
dont vous souhaitez appliquer les stratégies DLP :

•	 Application stricte : applique la stratégie DLP 
exactement telle qu'elle a été définie, sans tenir compte 
des nouveaux flux de données détectés. Tout transfert 
de données qui ne correspond pas aux règles définies 
dans la stratégie est bloqué, à moins que l'utilisateur 
final n'invoque une exception liée à l'activité de façon à 
activer le remplacement d'un bloc.

•	 Application adaptative : applique la stratégie DLP de 
façon flexible en permettant l'ajout de nouvelles règles 
autorisant les flux de données métier qui n'avaient 
jusque-là pas été observés.

Simplifiez le provisionnement, la génération et la 
gestion des stratégies DLP

Démarquez-vous de la concurrence avec des services DLP de pointe 

GÉNÉRATION 
AUTOMATISÉE DE 
STRATÉGIES DLP

STRATÉGIES DLP 
PERSONNALISÉES

COUVERTURE HORS 
PAIR

CONTRÔLES DLP 
COMPLETS

CYBERPROTECTION 
CENTRALISÉE 
AU SEIN D'UNE 
CONSOLE UNIQUE

Limitez les opérations 
manuelles et le risque 
d'erreurs. Simplifiez 
le provisionnement 
en générant 
automatiquement une 
stratégie DLP de base 
propre à chaque client. 

Surveillez les flux de 
données sensibles 
sortants de l'entreprise 
de votre client de façon 
à faire automatiquement 
correspondre ses 
processus métier à une 
stratégie DLP adaptée à 
ses besoins spécifiques. 
Tirez parti de l'assistance 
facultative des utilisateurs 
finaux pour gagner 
en précision et invitez 
les clients à valider les 
stratégies avant leur mise 
en œuvre. 

Contrôlez les flux de 
données sur les canaux 
locaux et réseau, 
notamment les supports 
de stockage amovibles, 
les imprimantes, les 
lecteurs mappés et 
le presse-papiers 
redirigés, les e-mails 
et messageries Web, 
les messageries 
instantanées, les services 
de partage de fichiers, 
les réseaux sociaux et les 
protocoles réseau.

Assurez le contrôle des 
transferts de données 
vers les réseaux sociaux, 
les messageries Web et 
les services de partage 
de fichiers, quel que soit 
le navigateur utilisé. Tirez 
parti de l'inspection du 
contenu des messages 
instantanés sortants 
et de la détection des 
données sensibles 
dans les images sur les 
ordinateurs distants et 
hors ligne.

Maîtrisez votre coût 
total de possession, 
réduisez votre charge 
de gestion et améliorez 
vos marges à travers une 
solution unique intégrant 
des fonctionnalités 
de sauvegarde, de 
reprise d'activité après 
sinistre, de protection 
antimalware nouvelle 
génération, de protection 
de la messagerie, de 
gestion des ressources 
et de prévention de la 
perte de données (DLP).
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