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Vereinfachte Endpunktsicherheit

Kl macht Angriffe immer komplexer, haufiger und schneller und ein Angriff auf MSPs und ihre
Kund:innen ist vorprogrammiert. Eine funktionierende Verteidigungsstrategie erfordert ein
komplettes Sicherheitskonzept, das identifiziert, schutzt, entdeckt, reagiert und wiederherstellt.

Leider sind MSPs aufgrund des isolierten Ansatzes bei bestehenden Losungen gezwungen,
einen Flickenteppich aus nicht integrierten Sicherheitstools zu verwenden, um ihre Infrastruktur
und Kundengruppen mit einem umfassenden Dienst zu schutzen, der:

- “

= einen erheblichen zusétzlichen = viel Raum fur menschliche Fehler schafft
Verwaltungsaufwand erfordert

= die gesamte Umgebung anfalliger macht.
= Compliance und Cyberversicherungen
nur eingeschrankt unterstutzt

Acronis EDR ist unsere umfassendste Sicherheitslésung fir MSPs

Es gibt eine bessere Losung. Mit der nativen Integration von Endpoint Detection and Response,
Endpunktverwaltung sowie Backup und Recovery bundelt Acronis die Sicherheitsfunktionen

in einem umfassenden, integrierten Sicherheitssystem und bietet MSPs damit die vollstandigste
Sicherheitslosung der Branche.
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Optimieren Sie mit Acronis lhre Dienste zur Erkennung und Reaktion
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Schutz vor modernen
Bedrohungen und problemlose
Erfallung der Anforderungen
von Cyberversicherungen
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Reason of dete Adversaries may encrypt data on target

systems or on large numbers of systemsin a
network to interrupt availability to system and
network resources. They can attempt to
render stored data inaccessible by encrypting
files or data on local and remote drives and
withholding access to a decryption key. This
may be done in order to extract monetary
compensation from a victim in exchange for
decryption or a decryption key (ransomware}
or to render data permanently inaccessible in
cases where the key is not saved or
transmitted.
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Optimale Effizienz durch Minimierung
des Verwaltungsaufwands mittels einer
einzigen zentralen Sicherheitsplattform

Mit einer einzigen Losung konnen Sie
vollstandigen, integrierten Schutz fur
alle Bereiche des NIST-Frameworks —
Identifizierung, Schutz, Erkennung,
Reaktion und Wiederherstellung
anbieten.

Nutzen Sie integrierte Backup-

und Recovery-Funktionen, die
einzigartige Geschaftskontinuitat
bieten, wo Sicherheits-Einzelldbsungen
keine Chance haben.

Profitieren Sie von Behebung und
Wiederherstellung mit einem Klick.

Verkurzen Sie die Analyse- und
Reaktionszeit durch den Einsatz

von Kl auf wenige Minuten. FUhren Sie
umfassendere Untersuchungen durch,
reagieren Sie schneller und mindern
Sie Risiken in groBem Umfang.

Erfullen Sie Cyberversicherungs- und
Compliance-Anforderungen mit einer
einzigen Plattform.

Automatisieren Sie Reaktions-
maRnahmen, um Vorfalle sofort und

in skalierbarem Umfang zu beheben.
So lassen sich SicherheitsmaBnahmen
optimieren und Kosten senken.

Powered by Award-Winning Endpoint Protection

N AV-TEST: Top-Produkt
far den Endpunktschutz
in Unternehmen

N Frost Radar™:

FROST ¢&
SULLIVAN Endpoint Security Leader

NSE Labs: Bestnote flr

Enterprise Advanced
Security

S CRN Security 100-Liste

- Neue Dienste kobnnen schnell
und einfach eingefuhrt werden — Uber
einen einzigen Acronis Agenten und
eine zentrale Konsole, die die Dienste
bereitstellt, verwaltet und skaliert.

- Skalieren Sie effektiv Ihre Kosten
und Ressourcen fur mehrere
Kundengruppen, wahrend Sie
gesunde Margen bewahren und
die Betriebsausgaben minimieren.

- Arbeiten Sie mit einem Anbieter
zusammen, der sich auf Ihren Erfolg
konzentriert und Sie unterstutzt.

3 IDC MarketScape:
Weltweiter Cyber-
Recovery Leader

=IDC

[ommer e 3

N G2 Grid: Top-
Platzierung bei
Endpoint Protection
Suites
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UnuUbertroffene Business-Resilienz durch Acronis

Bei Acronis bendtigen Sie nur eine Plattform fur umfassenden Endpunktschutz und Geschaftskontinuitat.
Diese Plattform ist mit etablierten Branchenstandards wie NIST abgestimmt, so dass Sie gefahrdete
Ressourcen und Daten erkennen und proaktiv schutzen kbnnen und zudem alle Bedrohungen stoppen,
Angriffe abwehren und Angriffsschaden beheben kéonnen.

Acronis: Geschaftskontinuitat fir alle Bereiche des NIST-Frameworks

4’4
Governance

Acronis EDR

+ Zentrale
Richtlinien-
verwaltung

- Rollenbasierte
Verwaltung

- Informatives
Dashboard

+ Planbare

Berichterstellung

\\&

Identifizierung

- Software-
und Hardware-
Inventarisierung
- Erkennung

ungeschutzter
Endpunkte

Acronis Cyber Protect Cloud

- Bereitstellung
Uber einen
Agenten und
eine Plattform

- Software-
Inventarisierung

- Daten-
klassifizierung

v

Schutz

+ Schwachstellen-

bewertung

+ Gerate-

Uberwachung

- Verwaltung

der Sicherheits-
konfiguration

+ Patch-

Management

- DLP
- Backup-

Integration

- Cyber Scripting
+ Security

Awareness
Training (SAT)

> ' :
V
Wieder-
Erkennung Reaktion herstellung
+ Bedrohungs-Telemetrie - Kl-basierte + Schnelles
Uber Endpunkte Priorisierung Rollback
. KI- und ML-basierte nach Angriffen von Angriffen
Verhaltenserkennung + Kl-gestutzte + One-Click
und Ransomware- Analyse Massen-
Schutz - Behebung Recovery

- Exploit-Schutz
und URL-Filterung

- Bedrohungssuche

- Email Security

und Isolierung

+ Forensische
Backups

- Ermittlung tber

- Self-Service-
Recovery

= Vorintegriert

- Bedrohungstelemetrie Fernverbindung mit Disaster
fur Endpunkte, - Reaktion Recovery
Identitaten, E-Mails auf mehr
und Apps von M365 Bedrohungs-

vektoren:
Identitat, E-Mail,
M365-Apps

Wichtige EDR-Funktionen

Acronis Copilot: Ihr persénlicher
GenAl-Sicherheitsassistent

MSP-Technikeriinnen mit weniger Sicherheits-
kenntnissen kbnnen damit effektiver und schneller
auf Vorfalle reagieren. Gleichzeitig werden die
Arbeitsablaufe fur Ihr auf Sicherheit spezialisiertes
technisches Personal optimiert. FUhren Sie
umfassendere Untersuchungen durch, reagieren
Sie schneller und mindern Sie Risiken in einem
skalierbaren Umfang in nur wenigen Minuten —
und das alles in naturlicher Sprache im Gesprach
mit einem GenAl-Assistenten.

Automatisierte Reaktions-Playbooks

Automatisieren Sie die Reaktion auf XDR- und EDR-
Vorfalle, um lhre Sicherheitsmalnahmen zu skalieren,
Reaktionszeiten zu verkUrzen und gleichzeitig

den Verwaltungsaufwand fur Sicherheitsvorfalle

zu reduzieren. Mit der Gewissheit, dass Sie mehr
Unternehmen und Workloads schutzen kdnnen, ohne
daflr zusatzliche Ressourcen einsetzen zu mussen,
kéonnen Sie Ihr Geschaft sorgenfrei ausbauen.
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Reaktionen mit nur einem Klick fir hervorragende Geschaftskontinuitat

Lassen Sie Einzelldsungen hinter sich und profitieren Sie von der Integration von Cyber Security, Data
Protection und Endpunktschutz-Verwaltung und der Méglichkeit, mit nur einem Klick auf Vorfalle zu reagieren.

= Behebung durch Isolierung von Endpunkten und Bedrohungen

» Weitere Untersuchungen mithilfe von Remote-Verbindungen und forensischen Backups

= Verhinderung zukinftiger Angriffe durch das SchlieBen von Sicherheitslucken

= Gewahrleistung der Geschéftskontinuitat durch Rollbacks nach Angriffen und integrierte Backup-
und Recovery-Funktionen

Vereinfachen Sie Endpunktsicherheit noch heute

Sparen Sie sich den Einsatz mehrerer Tools und EDR-L&sungen, die den Endpunktschutz
isoliert betrachten. Vereinfachen Sie noch heute die Endpunktsicherheit mit Acronis EDR.

> Mehr erfahren (

Fehlen Ihnen die Ressourcen, um EDR selbst zu implementieren?

Acronis MDR ist ein fur MSPs entwickelter unkomplizierter,

zuverlassiger und effizienter Dienst, der Uber eine einzige

Plattform bereitgestellt wird und die Sicherheitseffektivitat %
mit minimalem Ressourcenaufwand steigert.

A Weitere Informationen auf
C rO n I S www.acronis.com


https://www.acronis.com/en-us/products/cloud/cyber-protect/security-edr/
https://www.acronis.com/en-us/products/cloud/cyber-protect/managed-detection-and-response/

