FICHE SOLUTION

Acronis Security
Posture Management
oour Microsoft 365

Optez pour des services de gestion de la posture
de securite pour Microsoft 365 a la fois efficaces
et conformes aux bonnes pratiques

Acronis Security Posture Management pour Microsoft 365 (module de Acronis RMM) permet aux MSP de tous
niveaux d'expertise en cybersécurité de fournir une protection robuste a plusieurs clients au niveau du tenant
Microsoft 365, depuis une seule console. La solution réduit les colts de main-d'ceuvre en permettant aux
techniciens non seniors de gérer des taches complexes de sécurité et d'administration des utilisateurs, et elle
identifie davantage de risques par rapport aux methodes d'audit traditionnelles.
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Pourquoi les MSP ont-ils besoin d'une solution spécialisée pour la gestion de la sécurité de Microsoft 365

Il est presque impossible pour les MSP de fournir des services manages pour Microsoft 365 sans solutions
spécialisées. Les fonctionnalités de Microsoft ne sont pas concues pour les MSP, il y manque notamment la gestion
multitenant, ce qui rend la gestion de plusieurs clients tres complexe.

Pourquoi les clients finaux ont besoin d'un outil tiers pour la gestion de la posture de sécurité de Microsoft 365

Le modele de responsabilite partagée de Microsoft 365 laisse aux clients la responsabilité de leurs propres
configurations de sécurité, ce qui crée souvent des failles. La création d'une equipe interne et la gestion manuelle
de ces parametres sont coliteuses, sources d'erreurs et chronophages, ce qui accroit la vulnérabilité aux
cybermenaces.
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Fonctionnalités incluses

Gestion multitenant de
Microsoft 365

Gerez de maniere centralisée tous
les tenants Microsoft 365 au niveau
des MSP avec une propagation
multitenant des configurations

et des strategies pour tous les clients.

Audits des postures de sécurité
alademande

Examinez instantanément les
nouveaux tenants en fonction

de bases définies et analysez les
lacunes de sécurité en profondeur
si nécessaire.

Intégration des utilisateurs
de Microsoft 365

Configurez rapidement de nouveaux
utilisateurs avec les licences
Microsoft requises, les roles
d'administrateur, les appartenances
a des groupes, les parametres de
bolte aux lettres, etc.

Security posture

Tableaux de bord de la posture de sécurité par tenant

VCloudWare Europe

Bases de référence pour les
postures de sécurité

Accédez a un ensemble de bases
de securite predéfinies, conformes
aux bonnes pratiques, pour les
tenants Microsoft 365 et les
terminaux geres par Intune.

Surveillance continue des postures
de sécurité par rapport aux bases

Fin des audits répétitifs et tranquillité
d'esprit grace a la détection
automatique des nouveaux risques,
24h/24,7j]7.

Désactivation des utilisateurs
Microsoft 365

Simplifiez le processus de
désactivation d'un utilisateur
(révocation des sessions,
réinitialisation des mots de passe,
suppression des licences, conversion
des boites aux lettres, respect des
obligations de conservation de
documents en cas de litige, etc.).

Baselines

Inclus dans Acronis Ultimate 365

Concue pour les MSP, Acronis Ultimate 365 offre la protection 7 en 1la plus complete contre les menaces, multitenant

Modeéles de base

Creez, personnalisez et gérez des
modeles de base réutilisables pour
adapter et standardiser la gestion
de la posture de securite pour tous
les tenants.

Corrections automatiques et
manuelles des risques de sécurité

Réagissez rapidement grace a des
remédiations manuelles (depuis la
console Acronis) et automatiques
des la détection de risques.

Intégration avec Acronis et des
PSA tiers

Intégration native a Acronis PSA

et aux PSA tiers. Consultez la liste
complete des intégrations PSA
dans notre catalogue d'applications.

Gestion des configurations de référence au niveau du client

et intégrée nativement pour Microsoft 365. Elle combine en une console unique les meilleures fonctionnalites
de sauvegarde, de sécurité des e-mails, de sécurité des applications de collaboration, d'archivage des e-mails,
de gestion de la posture de sécurité, de formation de sensibilisation a la sécurité et de securité des terminaux.

Pour en savoir plus, visitez
WWWw.acronis.com


https://www.acronis.com/products/cloud/cyber-protect/automation/
https://solutions.acronis.com/en-us/category/automation/rmm-psa/
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