ACronis

Angriffe auf die
Identitats- und
Kontrollebene von
Microsoft 365

9 reale Bedrohungen, ausgenutzte
Schwachstellen und wie MSPs diese mit
Acronis SPM bewaltigen kénnen

Moderne Angriffe auf Microsoft 365 zielen inzwischen haufiger auf die Kontrollebene (Identitaten, OAuth-Apps,
Berechtigungen, Sitzungen und Konfigurationen) als auf Endpunkte ab.

Bei den jungsten Angriffen nutzten Cyberkriminelle legitime Authentifizierungsablaufe, Ubermaiige
Berechtigungen, schwache Zugriffskontrollen und Fehlkonfigurationen, um sich dauerhaften Zugriff auf
Microsoft 365-Mandanten zu verschaffen.

Diese Checkliste fasst Folgendes zusammen:

= Verwendete Angriffstechniken in realen Vorfallen
= Ausgenutzte Schwachstellen

= Empfohlene Microsoft 365-Kontrollen zur Risikominimierung

= Acronis SPM fir die kontinuierliche, mandantenubergreifende
Uberwachung und Durchsetzung von Sicherheitsrichtlinien
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1. Password Spraying-Angriffe

. Realer Vorfall Acronis SPM bietet MSPs folgende Vorteile
Midnight Blizzard (2024) A - Identifizierung von Konten ohne MFA
Angriffstechnik - Erkennung unsicherer

. Bei dem Anariff wurde Password Soravin Authentifizierungseinstellungen
}.‘r ! grittwur word spraying - Uberwachung aller Mandanten auf

eingesetzt, um Zugriff auf ein alteres : . ;
Mandantenkonto zu erlangen, das nicht Teil der Abweichungen von Sicherheitsvorgaben
Proaktive Behebung unsicherer

Produktionsumgebung war.
Identitatskonfigurationen (bevor diese zu
- Unsichere Anmeldedaten

l, - Keine Mehrfaktor-Authentifizierung (MFA) fr
ein altes Konto

SicherheitsmaBnahmen zur Risikominimierung
- Durchsetzung von MFA
- Anderung unsicherer Passworter

- Deaktivierung veralteter
Authentifizierungsmethoden

- Uberwachung auf ungewodhnliche
Anmeldeversuche

Baselines Baseline details X
Customer: Category: EEREY oo cucoremediation 48 Edic
Contoso ~ ~  Apply
Sear Q Authentication Method Policy - Microsoft Authenticator
MONITORING
Controls how Microsoft ator is used for push and which users it applies to, and whether additional
Category Baseline status security details (app name, location, companion apps) appear in authentication prompts. Learn more
DEVICES
Audit Mailoox Audit Log Passed et contoso
MICROSOFT 365
MANAGEMENT Authentication & Authorisation Admin Consent Workflow © Deviated Autoremediation —
s Authentication & Authorisation Authentication Method Policy - Email OTP © Deviated Statws © peviated
Authentication & Authorisation Authentication Method Policy - Microsoft Authenticator © Deviated
Name Current value Required value Status
Authentication & Authorisation Conditional Access Policy - Application Enforced Restrictions For Unmanaged D. © Deviated
state Enabled Enabled passed
Authentication & Authorisation Conditional Access Policy - Block Legacy Authentication © Deviated
Allow use of Microsoft Auth. Enabled Disabled © Deviated
T Authentication & Authorisation Conditional Access Policy - Block Unknown Or Unsupported Device Access © Deviated
Include Targets All Users Auth method (any) All Users Auth method (any) Passed
Authentication & Authorisation Conditional Access Policy - Enforce MFA © Deviated
MANAGEMENT
Exclude Targets None None Passed
Authentication & Authorisation Conditional Access Policy - No persistent Browser Sessions © Deviated
ot Show appl E Defaul Enabled © Deviated
ow application name - Sta efault nable eviate
MANAGEMENT Authentication & Authorisation Conditional Access Policy - Require Approved Cllent Apps © Deviated o
Show application name - Inc. Allusers Alsers passed
PROTECTION Authentication & Authorisation Conditional Access Policy - Require Compliant Or Hybrid Azure AD joined Device. © Deviated
Show application name - Ex. - Passed
Authentication & Authorisation Conditional Access Policy - Restrict Access To Azure Portal © Deviated
SETTINGS
Show geographic location Default Enabled © Deviated
Authentication & Authorisation Conditional Access Policy - Restrict Access To Microsoft Admin Portal © Deviated
Show geographic location - | Allusers Alusers Passed
Authentication & Authorisation Conditional Access Policy - Securing Security Info Registration © Deviated
Show geographic location - - Passed
Authentication & Authorisation Conditional Access Policy - Sign-In Risk-Based Multfactor Authentication. © Deviated
Companion applications - St Default Enabled © Deviated
Authentication & Authorisation Customer Lockbox © Deviated
Companion applications - In Alusers Alusers Passed
Authentication & Authorisation Password Policy © Deviated
Companion applications - . Passed
Authentication & Authorisation SharePoint Modern Auth Enforced © Deviated
Authentication & Authorisation User Consent Settings © Deviated
Emall security Automatic Forwarding - Block © Deviated

Email Security Default Hosted Outbound Spam Filter Policy Passed
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2. Tokenfalschung und Sitzungsmissbrauch

. Realer Vorfall Acronis SPM bietet MSPs folgende Vorteile

Storm-0558 (2023) A - Standardisierte Konfigurationen fur MFA
und bedingten Zugriff

. Angriffstechnik - Erkennung von Abweichungen bei

Wy Durch den Einsatz gefalschter Identitatskonfigurationen

4 Authentifizierungstoken gelang der Zugriff auf - Durchsetzung sicherer Baselines fur den
cloudbasierte E-Mail-Konten. Administratorzugriff

- Verhinderung der Offenlegung von

Ausgenutzte Schwachstellen
9 |dentitdtsdaten benachbarter Mandanten

| - Unsichere Token-Validierung
l’ - Missbrauch von Signaturschltsseln

- Mangelnde Transparenz bei der Nutzung
ungewdhnlicher Token

SicherheitsmaBnahmen zur
Risikominimierung

- Verschérfte Sicherheitsmallnahmen

- Durchsetzung von MFA und bedingtem Zugriff
- Beschrankung von App-Zustimmungen

+ Schutz des privilegierten Zugriffs

- Uberwachung von Token und Sitzungen auf
ungewohnliche Aktivitaten

Baselines Baseline details X
clstomer CHLeZT [ERE  coabie suoremediaton 4% Eaie
Contoso - v Apply
@ Al customers
Q Conditional Access Policy - Appli Enforced ictions For Devices.
(2) wmonioriNG
This Conditional Access Policy blocks of restricts access to SharePoint, OneDrive, and Exchange content from unmanaged devices. It helps
Category Baseline status prevent data leakage by ensuring that only managed and compliant devices can access sensitive organizational data. Learn more
B oevices
Audic Mallbox Audit Log passed Tenant Conoso
MICROSOFT 365
MANAGEMENT Authentication & Authorisation Admin Consent Workflow © Deviated Autoremediation —
e Authentication & Authorisation Authentication Method Policy - Email OTP © Deviated — © pevioted
o Authentication & Authorisation Authentication Method Policy - Microsoft Authenticator © Deviated
Name Current value Required value status
Authentication & Authorisation Conditional Access Policy - Application Enforced Restrictions For Unmanaged D.. © Deviated
_ Display Name CAPO0S - Application Enfort. © Deviated
Authentication & Authorisation Conditional Access Policy - Block Legacy Authentication © Deviated
state enabled © Deviated
Authentication & Authorisation Conditional Access Policy - Block Unknown Or Unsupported Device Access © Deviared
Include Users Al © Deviated
Authentication & Authorisation Conditional Access Policy - Enforce MFA © Deviated
MANAGEMENT
_ Include Roles © Devated
Authentication & Authorisation Conditional Access Policy - No persistent Browser Sessions © Deviated
SOFTWARE e PR
Include Groups eviate
MANAGEMENT Authentication & Authorisation Conditional Access Policy - Require Approved Client Apps © Deviated
Include Guest Or External U © Deviated
rETE Authentication & Authorisation Conditional Access Policy - Require Compliant Or Hybrid Azure AD Joined Device. © Deviated
Exclude Users © Deviated
Authentication & Authorisation Conditional Access Policy - Restrict Access To Azure Portal © Deviated
SETTINGS
Exclude Roles © Deviated
Authentication & Authorisation Conditional Access Policy - Restrict Access To Microsoft Admin Portal © Deviated
Exclude Groups O Deviated
Authentication & Authorisation Conditional Access Policy - Securing Security Info Registration © Deviated
Exclude Guest Or External U © Deviated
Authentication & Authorisation Conditional Access Policy - Sign-In Risk-Based Multifactor Authentication, © Deviated
Include Applications office36s © Deviated
Authentication & Authorisation Customer Lockbox © Deviated
Session Control Use app enforced restrictions © Deviated
Authentication & Authorisation Password Policy © Deviated
Authentication & Authorisation SharePoint Modern Auth Enforced © Deviated
Authentication & Authorisation User Consent settings © Deviated

email Securtty Automatic Forwarding - Block © Deviated
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3. Sitzungstibernahme und AiTM-Phishing

3 Realer Vorfall

Mehrere gemeldete Vorfalle

Angriffstechnik

Diebstahl von Sitzungscookies durch Reverse-
> Proxy-Phishing

Ausgenutzte Schwachstellen
- Gestohlene authentifizierte Sitzungscookies
- Unzureichende Durchsetzung des bedingten

t l, Zugriffs

- Fehlende Zugriffsbeschrankungen auf

Gerateebene

SicherheitsmaBnahmen zur Risikominimierung

= Verbot von nicht konformen oder
unverwalteten Geraten

- Umfassende Durchsetzung des bedingten

Zugriffs

- Uberwachung von Sitzungen auf
ungewodhnliches Verhalten

- Kontinuierliche Zugriffsevaluierung, sofern

verfughbar

Baselines
Customer
contoso
Al customers
Q
@ wonrorn
category
O oevices
Audic

MICROSOFT 365
Authentication & Authorisation

MANAGEMENT
i Authentication & Authorisation
Authentication & Authorisation
Authentication & Authorisation
Authentication & Authorisation
Authentication & Authorisation
Authentication & Authorisation
MANAGEMENT

Authentication & Authorisation
SOFTWARE
MANAGEMENT

Authentication & Authorisation
PROTECTION Authentication & Authorisation

Authentication & Authorisation

SETTINGS

Authentication & Authorisation

Authentication & Authorisation

Authentication & Authorisation

Authentication & Authorisation

Authentication & Authorisation

Authentication & Authorisation

Authentication & Authorisation

Emal Security

Category:

Baseline

Mailbox Audit Log

Admin Consent Workflow

Authentication Method Policy - Email OTP

Authentication Method Policy - Microsoft Authenticator

Conditional Access Policy - Application Enforced Restrictions For Unmanaged D.

Conditional Access Policy - Block Legacy Authentication

Conditional Access Policy - Block Unknown Or Unsupported Device Access.

Conditional Access Policy - Enforce MFA

Conditional Access Policy - No persistent Browser Sessions

Conditional Access Policy - Require Approved Client Apps.

Conditional Access Policy - Require Compliant Or Hybrid Azure AD Joined Device.

Conditional Access Policy - Restrict Access To Azure Portal

Conditional Access Policy - Restrict Access To Microsoft Admin Portal

Conditional Access Policy - Securing Security Info Registration

Conditional Access Policy - Sign-In Risk-Based Multifactor Authentication.

Customer Lockbox

Password Policy

SharePoint Modern Auth Enforced

User Consent Settings

Automatic Forwarding - Block

A
A

~ | apply

Status
Passed
© Deviated
© Deviated
© Deviated
© Deviated
© Deviated
© Deviated
© Deviated
© Deviated
© Deviated
© Deviated
© Deviated
© Deviated
© Deviated
© Deviated
© Deviated
© Deviated
© Deviated
© Deviated

© Deviated

Acronis SPM bietet MSPs folgende Vorteile
- Erkennung von Abweichungen von den

Vorgaben fur den bedingten Zugriff

- Langfristige Einhaltung der Basisrichtlinien

fur den sicheren Zugriff
- MandantenUbergreifende

Standardisierung von Identitats- und

Geratezugriffskontrollen

Baseline details

Conditional Access Policy - Require Approved Client Apps

“This Conditional Access Policy requires users to access resources only through approved client apps or apps protected by app protection

policies. It helps ensure that organizational data is accessed securely and only through trusted applications. Learn more

Tenant Contoso
Auto-remediation Disabled
status © Deviated
Name Current value Required value

Display Name CAPOO7 - Require Approved
state enabled

Include Users Al

Include Roles

Include Groups

Include Guest Or External U,

Exclude Users

Exclude Roles

Exclude Groups

Exclude Guest Or External U.

Grant approvedapplication,compli
Include Platforms android,i05
Client App Types all

Status.

© © 0 ©6 © 0 ©6 0 0 © ©0 o o

Deviated

Deviated

Deviated

Deviated

Deviated

Deviated

Deviated

Deviated

Deviated

Deviated

Deviated

Deviated

Deviated
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4. Token-Replay-Angriffe

. Realer Vorfall Acronis SPM bietet MSPs folgende Vorteile
Mehrere gemeldete Vorfalle A - Kontinuierliche Uberwachung der
Authentifizierungsrichtlinien

- Erkennung von Abweichungen von den
Sicherheitsvorgaben fur den bedingten
Zugriff und die Sitzungskonfiguration

- Durchsetzung sicherer Baselines fur die
|dentitats- und Zugriffsverwaltung

Angriffstechnik

\, Bei diesen Angriffen wurden gestohlene
Primary Refresh Tokens (primare
Aktualisierungstoken) wiederverwendet.
Ausgenutzte Schwachstellen

 { - Mangelnder Schutz fur Token bzw. Sitzungen

l’ - Unzureichende Durchsetzung von
Sitzungsrichtlinien

SicherheitsmaBnahmen zur Risikominimierung

- Durchsetzung des Token-Schutzes (wenn
moglich)

- Ausweitung des bedingten Zugriffs auf
Sitzungen

+ Beschrankung des Zugriffs fur nicht
verwaltete Gerate

Baselines Baseline details X
SK Partner @ Category Enable autoremediation 4% Edit
Contoso ~ ~  Apply
Y a Conditional Access Policy - No persistent Browser Sessions
MONITORING
This Conditional Access Policy prevents users from maintaining persistent browser sessions, requiring them to re-authenticate more
Category. Baseline Status frequently. It helps reduce the risk of unauthorized access from shared or unmanaged devices. Learn more
DEVICES
Audic Mallbox Audit Log passed Tenant Contoso
MICROSOFT 365
MANAGEMENT Authentication & Authorisation Admin Consent Workflow © Deviated Autoremediation —
Security posture Authentication & Authorisation Authentication Method Policy - Email OTP © Deviated e © peviated
- Authentication & Authorisation Authenication Method Policy - Microsoft Authenticator © Deviated
Name Current value Required value Status
Baselines Authentication & Authorisation Conditional Access Policy - Application Enforced Restrictions For Unmanaged D. © Deviated
Display Name CAPO03 - Prevent Persistent. © Deviated
e templates Authentication & Authorisation Condiional Access Policy - Block Legacy Authentcation © Deviated
State enabled © Deviated
Configuration Authentication & Authorisation Conditional Access Policy - Block Unknown Or Unsupported Device Access © Deviated
Include Users Al © Deviated
Authentication & Authorisation Conditional Access Policy - Enforce MFA © Deviated
MANAGEMENT
Include Roles. © Deviated
Authentication & Authorisation Conditional Access Policy - No persistent Browser Sessions © Deviated
SOFTWARE e © oeved
nclude Groups eviated
MANAGEMENT Authentication & Authorisation Conditional Access Policy - Require Approved Client Apps © Deviated >
Include Guest O External U. © Deviated
TR Authentication & Authorisation Conditional Access Policy - Require Compliant Or Hybrid Azure AD Joined Device. © Deviated
~ Exclude Users © Deviated
Authentication & Authorisation Conditional Access Policy - Restrict Access To Azure Portal © Deviated
SETTINGS
Exclude Roles © Deviated
Authentication & Authorisation Conditional Access Policy - Restrict Access To Microsoft Admin Portal © Deviated
Exclude Groups © Deviated
Authentication & Authorisation Conditional Access Policy - Securing Security Info Registration © Deviated
Exclude Guest Or External U. © Deviated
Authentication & Authorisation Conditional Access Policy - Sign-In Risk-Based Multifactor Authentication. © Deviated
Persistent Browser never © Deviated
Authentication & Authorisation Customer Lockbox © Deviated
Authentication & Authorisation Password Policy © Deviated
Authentication & Authorisation SharePoint Modern Auth Enforced © Deviated
Authentication & Authorisation User Consent Settings © Deviated
EmallSecurity Automatic Forwarding - Block © Deviated

Emal Security Default Hosted Outbound Spam Fier Policy Passed
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5. OAuth-Consent-Phishing

. Realer Vorfall Acronis SPM bietet MSPs folgende Vorteile

Mehrere gemeldete Vorfalle A - Standardisierung
autorisierungsbezogener Kontrollen

.. Angriffstechnik - Erkennung von Abweichungen von
Wy Zustimmungsfreigaben fur boswillige Apps genehmigten App-Zustimmungstrichtlinien

- Gewahrleistung sicherer
Ausgenutzte Schwachstellen Autorisierungsverfahren fur alle

- Uneingeschrankte Benutzerzustimmung Microsoft 365-Mandanten
1, - Unzureichende App-Kontrollen

SicherheitsmaBnahmen zur Risikominimierung
- Einschrankung der Benutzerzustimmung

- Einfuhrung von Administratorfreigaben fur
Apps

- Begrenzung der Apps auf verifizierte Anbieter
und Durchsetzung minimaler Zugriffsrechte

Baselines Baseline details X
SK Partner Customer Category: Enable auto-remediation 4 Edit
Contoso « [ < Apply
@ Al
Searc Q Conditional Access Policy - Block Unknown Or Unsupported Device Access

@ wonoRiG

Users will be blocked from accessing company resources when the device type is unknown or unsupported. Learn more
Category Baseline Status

B oevices
Tenant Contoso
Audic Mallbox Audit Log passed
MICROSOFT 365 Auto-remediation Disabled
MANAGEMENT Authentication & Authorisation Admin Consent Workflow © Deviated
Status © Deviated
CEEiES Authentication & Authorisation Authentication Method Policy - Email OTP © Deviated
Authentication & Authorisation Authentication Method Policy - Microsoft Authenticator © Deviated
Name Current value Required value Status
Authentication & Authorisation Conditional Access Policy - Application Enforced Restrictions For Unmanaged D. © Deviated
Display Name - CAPO04 - Enforce Block Unk © Deviated
Authentication & Authorlsation Conditional Access Policy - Block Legacy Authentication © Deviated
State - enabled © Deviated
Authentication & Authorisation Conditional Access Policy - Block Unknown Or Unsupported Device Access © Deviated
Include Users Al © Deviated
Authentication & Authorisation Conditional Access Policy - Enforce MFA © Deviated
MANAGEMENT Include Roles © Deviated
Authentication & Authorsation Conditional Access Policy - No persistent Browser Sessions © Deviated
Include Groups. © Deviated
SOFTWARE
MANAGEMENT Authentication & Authorisation Conditional Access Policy - Require Approved Client Apps © Deviated
Include Guest Or External U © Deviated
Authentication & Authorisation Conditional Access Policy - Require Compliant Or Hybrid Azure AD Joined Device. Deviated
EROTECTION v & & ° Exclude Users E E © Deviated
Authentication & Authorlsation Conditional Access Policy - Restrict Access To Azure Portal © Deviated rctude o —
seTTINGS xclude Roles © Deviate
Authentication & Authorisation Conditional Access Policy - Restrict Access To Microsoft Admin Portal © Deviated
Exclude Groups © Deviated
Authentication & Authorisation Conditional Access Policy - Securing Security Info Registration © Deviated
Exclude Guest Or External U. © Deviated
Authentication & Authorisation Conditional Access Pollcy - Sign-In Risk-Based Multifactor Authentication. © Deviated
Include Platforms - Alal © Deviated
Authentication & Authorisation Customer Lockbox © Deviated
Exclude Platforms android, |0, macos windows © Deviated
Authentication & Authorisation Password Policy © Deviated
Grant Controls - block © Deviated
Authentication & Authorisation SharePoint Modern Auth Enforced © Deviated
Authentication & Authorisation User Consent settings © Deviated
Emal Security Automatic Forwarding - Block © Deviated

Email Security Default Hosted Outbound Spam Filter Policy passed




6. Missbrauch von OAuth-Apps und Datenexfiltration Gber die Graph API

. Realer Vorfall SicherheitsmaBnahmen zur Risikominimierung
Mehrere gemeldete Vorfalle - RegelmaBige Uberprufung von App-
Berechtigungen
Angriffstechnik - Untersuchung ungewodhnlicher Aktivitaten
. " Es erfolgte ein API-basierter Datenzugriff und in Graph
: eine Datenexfiltration durch Apps mit zu vielen - Uberprufung der von externen
Berechtigungen. A Benutzerinnen autorisierten Apps

Ausgenutzte Schwachstellen A Acronis SPM bietet MSPs folgende Vorteile
- UbermaRige Berechtigungen fur Microsoft - Gewahrleistung der Kontrolle Gber App-
1 Graph Berechtigungen und Zustimmungsrichtlinien
- Erkennung von Abweichungen von
Autorisierungsrichtlinien und von nicht
verwalteten Apps

- Hohere Transparenz bei der
Zugriffsverwaltung fur Microsoft 365-Apps

- Geringe Transparenz bezuglich des App-
Verhaltens

- Nicht verwalteter App-Zugriff

Security posture Risk dashboard X
Trenanis @) 35 tenant baseline deviations
Baselines
Q b
Tenant baselines 8 passed ©  35deviated

@ wonroRiG

Name Tenant baselines Users

Baseline categories

B oevices Contoso © 35 deviations 34
Audit 1 passed ©  odeviated
(1) et
MANAGEMENT
Authentication & Authorisation 0 passed © 18 deviated
£mall Securlty 3 passed ©  6deviated
Security posture. General 1 passed ©  Odeviated
BERlE PR intune 0 passed ©  Gdeviated
Moblle Access 0 passed © 1 dcevated
Remote Access 2 passed ©  odeviated
@ MANAGEMENT Sharing 1 passed © 4 deviated
Fly sorrwace
MANAGEMENT User account risks
@ erorection MFA ©  29affected user accounts
Admin mailboxes ©  Gaffected user accounts
{6} serines
Anonymous admins ©  6affected user accounts
Shared mailboxes © 1 affected user account
Dormant accounts No affected user accounts
Dormant admins No affected user accounts

Guests No affected user accounts
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7. Rechteausweitung und Missbrauch von Rollen mit Giberméagigen Berechtigungen

Realer Vorfall

Mehrere Vorfalle von Entra ID-
Rechteausweitungen (Midnight Blizzard)

Angriffstechnik

Es wurden Ubermaige Administratorrechte
ausgenutzt, um die Rechte auszuweiten.

ey
[
oo

Ausgenutzte Schwachstellen v

- Zu viele Administratorkonten mit globalen
Berechtigungen

t - Unbemerkte Ausweitung von
l’ Berechtigungen

- Schwache Kontrolle von Benutzerrollen

Compliance Posture Summary

Baselines

Current Posture Summary (All time)

Tenant Group
Passing: 8 Passing:
Deviating: 35 Deviating: -

Posture Summary (In this period) *

Tenant Baselines Posture Summary Chart

I Ocviating Controls [l Compliant Controls [l Monitored Controls

Group Baselines Posture Summary Chart

I Ocviating Controls [l Compliant Controls [l Monitored Controls

Please noted that baseline created/passing were not recorded before 27/09/2022.
Only Deviations after this date will be accurate.

SicherheitsmaBnahmen zur Risikominimierung

- Durchsetzung des Least-Privilege-Prinzips

- Einschrankung von Administratorkonten

- Kontinuierliche Uberprifung privilegierter
Rollen

Acronis SPM bietet MSPs folgende Vorteile

- Erkennung Uubermagiger
Administratorkonten und Berechtigungen

- MandantenUbergreifende
Standardisierung einer sicheren
Rollenverwaltung

- Durchsetzung sicherer Identitats- und
Autorisierungsstandards
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8. Datenschutzverletzung Gber SharePoint und OneDrive

. Realer Vorfall Acronis SPM bietet MSPs folgende Vorteile

Mehrere gemeldete Vorfalle A - Kontinuierliche Validierung von
Freigaberichtlinien gegenuber Baselines

Angriffstechnik - Erkennung riskanter
b " Ubermagige oder versehentliche Freigabe von Freigabekonfigurationen

. Daten - Langfristige Vermeidung von

Konfigurationsabweichungen fur alle
Ausgenutzte Schwachstellen Mandanten

? - Schwache Kontrollmechanismen fur
l, Freigaben

- Zu groRzugige externe Zugriffseinstellungen

SicherheitsmaBnahmen zur Risikominimierung

- Einrichtung unternehmensweiter Richtlinien
fur die externe Freigabe

+ Einschrankung von Freigaben (falls erforderlich)

- RegelmaBige Uberprufung der
Freigaberichtlinien

Baselines Baseline details X
Authentication & Autnorisation Sharepoint Modern Autn tnforced © vevatea
Y covie auoremediaton 48 Edic
Authentication & Authorisation User Consent Settings © Deviated
@ All customers
Email Security Automatic Forwarding - Block © Deviated
Global Default Sharing Policy
@ wonirorG
email Security Defaul Hosted Outbound Spam Filer Policy Passed
Controls the organisation-wide sharing level for SharePoint and OneDrive. This setting defines the maximum external sharing allowed across
the tenant and governs how users can share fle, folders, and sites. Learn more
O oevices Email Security DKIM Signing For Default Domain © Deviated
Email Security Mail Auto Forwarding © Deviated Tenant Contoso
( Mcrosorrass
MANAGEMENT Autoremediati .«
Email Security Malicious Attachment Types Filter Policy - DEPRECATED Passed uto-remediation Disabled
Baselines ot
Email Security Malware Internal Sender Filter Notification Policy - DEPRECATED Passed status © Deviated
Users
Emall Security Preset EOP Policy (Standard) © Deviated
Name Currentvalue Required value Status
line templates
B Email Security Preset EOP Policy (Strict) © Deviated
Content can be optionally s. Anyone Existing guests © Deviated
Emall Security Standard Default Anti Phishing Policy © Deviated
Content can be optionally s. Anyone Existing guests © Deviated
General Security Defaults Policy Passed
Default File and Folder Shar. Anyone with the link Specific people (only the pe © Deviated
MANAGEMENT Intune Android Enterprise - Compliance Policy © Deviated
Default Sharing Link Permis. Anyone with the link has NO. View © Deviated
D intune 05/iPadOs - Compliance Policy © Deviated
MANAGEMENT Viewer Actvty in OneDrive Enabled Enabled Passed
Intune MAC 05 - Compliance Policy © Deviated
Viewer Activty in SharePoint Enabled Enabled Passed
PROTECTION
Intune Windows 10 Or Later - Compliance Policy © Deviated
SETTINGS Intune Windows 10 or later Configuration Policy - Block Password Saving In Google Chr. © Deviated
Intune Windows 10 or later Configuration Policy - Block Password Saving In Microsoft € © Deviated
Mobile Access Default Mobile Device Mailbox Policy © Deviated
Remote Access Modern Authentication Passed
Remote Access SMTP Access Passed
Sharing Anonymous Links Expiry © Deviated
Sharing External (Gues) Users Resharing © Deviated
Sharing Global Default Sharing Policy © Deviated
Sharing. Sharepoint Block Infected Files Download © Deviated

Sharing SharePoint Storage Warning Passed




LERNLEITFADEN

9. Lucken bei Audits und Untersuchungen

. Realer Vorfall Acronis SPM bietet MSPs folgende

Untersuchung von Sicherheitsvorfallen A Vo”rteile
- Uberwachung auditrelevanter
Angriffstechnik Konfigurationsrichtlinien

',. o Bosartige Aktivitaten, die aufgrund - Erkennung von Abweichungen in den
> unzureichender Audit-MaBnahmen nach Protokoll- und Audit-Einstellungen
einem Sicherheitsvorfall nicht erkannt wurden. - Unterstutzung fur laufende

Ausgenutzte Schwachstellen Untersuchungen und Compliance-

Bereitschaft
1 4 - Fehlende oder unvolistandige Audit-Protokolle ereitscha
- Mangelnde Audit-Bereitschaft

SicherheitsmaBnahmen zur Risikominimierung

- Dauerhafte Aktivierung der Uberwachung
durch Microsoft Purview

- Erteilung der erforderlichen Zugriffsrechte an
Audit-Teams

- Sicherstellung der Suchfunktionen fur Audit-
Bereitschaft

Baselines Baseline details X
Authentication & Authorisation Sharepoint Modern Auth Enforced © Deviated
EZEY cove auoremediation 4% e
10 Authentication & Authorisation User Consent Settings © Deviated
Al
mail Securt Automatic Forwarding - Block v
Emal Securlty tomatic Forwarding - Bloc © Deviated MAC 05 - Compliance Policy
@ wonimorinG
Email Security Default Hosted Outbound Spam Fiter Policy Passed Compliance pollcy for MAC 05 devices Learn more
O osvicss — I O Oz
q rcosomss Email security Mail Auto Forwarding © Deviated Autoremediation Disabled
MANAGEMENT
Email Security Malcious Attachment Types Fiter Policy - DEPRECATED Passed Status © beviated
Baselines
email Securtty Malware Internal Sender Fiter Notification Policy - DEPRECATED passed
Name Current value Required value Status
Email Securlty Preset EOP Policy Standard) © Deviated
Display name MAC 05 - Compliance Policy © Deviated
Email Security Preset EOP Policy (Strict) © Deviated
Description Compliance policy for Mac © Deviated
Email Security Standard Default Antl Phishing Policy © Deviated
Configuration Require system integriy pr. Required © Deviated
General Security Defaults Policy Passed
MANAGEMENT Minimum 05 version 2 © Deviated
Intune Android Enterprise - Compliance Policy © Deviated
Maximum OS version © Deviated
SOFTWARE Intune 105/iPadOs - Compliance Policy © Deviated
MANAGEMENT
Minimum OS build version 21559 © Deviated
Intune MAC 05 - Compliance Policy © Deviated
PROTECTION Maximum 05 buid version © Deviated
Intune Windows 10 Or Later - Compliance Policy © Deviated
Require a password to unlo. Required © Deviated
SETTINGS Intune Windows 10 or later Configuration Policy - Block Password Saving In Google Chr. © Deviated
Simple passwords Allowed Block © Deviated
intune Windows 10 orlater Configuration Policy - Block Password Saving In Microsoft E © Deviated
Minimum password length 8 © Deviated
Mobile Access Default Mobile Device Mailbox Policy © Deviated
Password type alphanumeric © Deviated
Remote Access Modern Authentication Passed
Number of non-alphanume. 1 © Deviated
Remote Access SMTP Access Passed
Maximum minutes of inacti. Not configured 15 minutes © Deviated
Sharing Anonymous Links Expiry © Deviated
Password expiration (days) 365 © Deviated
Sharing External (Guest) Users Resharing © Deviated
Number of previous passwo. s © Deviated
Sharing Global Default Sharing Policy © oeviated




LERNLEITFADEN | EINFUHRUNG IN ACRONIS

Was diese Angriffe gemeinsam haben

Alle Vorfalle weisen folgende Gemeinsamkeiten auf:
- |dentitatsbasierte Infiltration

- Konfigurationsbasierte Persistenz

- Mandantenweite Auswirkungen

- Eingeschrankte Erkennung durch herkdmmliche
Endpunkt-Sicherheitstools

Warum ein kontinuierliches SPM
wichtig ist

Moderne Microsoft 365-Angriffe sind aus den
folgenden Grunden erfolgreich:

- Bestehende Fehlkonfigurationen

- Schleichende Verschlechterung der
Sicherheitsstandards

- Vorhandensein unerkannter,
mandantenUbergreifender Sicherheitsllcken

Wie MSPs mit Acronis SPM Risiken
reduzieren kébnnen

- Zentrale, mandantenUbergreifende Verwaltung

der Microsoft 365-Sicherheit

- Kontinuierliche Uberwachung der

Sicherheitsstandards im Vergleich zu Vorgaben

- Automatische Erkennung von neuen Risiken und

Konfigurationsabweichungen

- Wiederverwendbare Baseline-Templates
- Automatisierung und Optimierung der Behebung
- Vereinfachte Onboarding- und Offboarding-

Workflows

- Skalierbare Standardisierung der

Sicherheitseinstellungen fur Microsoft 365

Mochten Sie erfahren, wie
Acronis SPM den Schutz von

Microsoft 365 skalierbar macht?

Dann scannen Sie jetzt den QR-Code und erleben Sie Acronis SPM in Aktion!

Erfahren Sie mehr auf Copyright © 2003-2026 Acronis International GmbH. Alle Rechte vorbehalten. Acronis und das Acronis Logo
Cr0| I I S acronis.com sind enzeichen d ten und/oder in
nge g€ ¢ s




