AcCronis

Fechando a lacuna de
seguranca na cadeia

de suprimentos:
Lista de verificac
de avaliacao SSDLC

Os ataques a cadeia de suprimentos estao entre as
ameacas de ciberseguranca mais criticas e dificeis
de defender. Os atagues SolarWinds, Polyfill.io, 3CX
e MOVEit demonstraram como atacar forneced
software permitiu que os invasores comprometessem
industrias inteiras em grande escala.

o De todas as violacoes de

/ seguranca em 2024, 15%

o envolvem terceiros, um
aumento de 15% desde 2023"
As avaliacoes tradicionais de fornecedores
focam na saude financeira € na seguranca da

infraestrutura, mas deixam de lado onde a maioria
das vulnerabilidades se origina: o processo de
desenvolvimento de software.
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A vulnerabilidade oculta:
Processo de desenvolvimento de software

Ataques histoéricos na
cadeia de suprimentos

Funcao Industria Data Impacto

Polyfill.io Rede de entrega de sumario (CDN) 2024 Milhares de sites afetados
3CX Servicos de VolP 2023 Milhares de empresas afetadas
MOVEit Transferéncia de arquivo 2023 Mais de 2.000 organizacoes afetadas

SolarWinds Software de Tl 2020 Mais de 18.000 organizacoes comprometidas

Os controles de seguranca em tempo de O ciclo de vida de desenvolvimento
execucao nao podem corrigir retroativamente de software seguro (SSDLC) incorpora

um codigo inseguro. Se vulnerabilidades seguranca em cada estagio do

forem introduzidas durante o design ou a desenvolvimento de software, desde
codificacao, os clientes precisam esperar O design até a manutencao pos-lancamento.
que os fornecedores lancem correcoes,

permanecendo expostos enquanto isso.

Como avaliar o desenvolvimento
de software

A garantia baseada em evidéncias
requer avaliacao em seis dimensoes:

Governanca e politica:

Politicas documentadas, funcoes formais
de seguranca e supervisao executiva.

Gestao de riscos e design:

Modelagem de ameacas, requisitos
de seguranca e avaliacoes de design.

Praticas de implementacao:

Treinamento de desenvolvedores, padroes
de codificacao segura e revisao de codigo.
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Verificacao e validacao:

Testes automatizados, testes de
penetracao e validacao por terceiros.

Lancamento e implantacao:

Pipelines reforcados, assinatura de
codigo e segregacao de ambientes.

Manutencao e monitoramento:

Divulgacao de vulnerabilidades, cronogramas
para aplicar patches e notificacoes ao cliente final.

Acronis: Exceléncia certificada em SSDLC

A Acronis demonstra lideranca em SSDLC por meio
de certificacoes verificadas de forma independente:

' |EC | bSI ISO/IEC ISO/IEC SO 27018
27001 27017 Personal data in
62443-4-1 Information Security | Cloud Security the cloud /4o A
SE— Management Management baﬂ
: CERTlFlED y CERTIFIED CERTIFIED CERTIFIED
|IEC 62443-4-1 ISO/IEC 27001 ISO/IEC 27017/27018 CSA STAR Level 2
Desenvolvimento seguro Informacao de Seguranca e privacidade Avaliacao
de produtos para gerenciamento de servicos de nuvem independente de
ambientes OT da seguranca seguranca em nuvem

Essas certificacoes sao raras e dificeis de obter.

IEC

62443-4-1
CERTIFIED

A |[EC 62443-4-1 representa o padrao ouro para o desenvolvimento
seguro de produtos em ambientes industriais, validando que os
produtos da Acronis sao projetados com seguranca em seu hucleo.
Clientes finais e parceiros de OT podem ter confianca de que

as solucoes da Acronis reduzem o risco em sua cadeia de
suprimentos e simplificam a conformidade com NIS 2, DORA

e outras regulamentacoes.

Saiba mais

Fortaleca a seguranca da
sua cadeia de suprimentos
com a abordagem

certificada da Acronis:

N Ver certificado IEC 62443-4-1 da Acronis
N Leia o artigo tecnico completo sobre SSDLC
N Explore as solucoes de ciberprotecao da Acronis

N Agende uma consulta individual com um engenheiro de solucoes da Acronis

Sobre a Acronis

A Acronis € uma empresa global de protecao cibernética que fornece ciberseguranca, protecao de dados
e gerenciamento de endpoint nativamente integrados para provedores de servicos gerenciados (MSPs),
pequenas e medias empresas (PMESs) e departamentos de Tl corporativos. As solucdes da Acronis sao
altamente eficientes e projetadas para identificar, prevenir, detectar, responder, remediar e recuperar-se de
ameacas cibernéeticas modernas com tempo de inatividade minimo, garantindo a integridade dos dados e

a continuidade dos negocios. A Acronis oferece a solucao de seguranca mais abrangente do mercado para
MSPs com sua capacidade unica de atender as necessidades de ambientes de Tl diversos e distribuidos.

Uma empresa suica fundada em Singapura em 2003, a Acronis possui 15 escritorios em todo o mundo

e funcionarios em mais de 45 paises. O Acronis Cyber Protect esta disponivel em 26 idiomas em 150 paises
e € usado por mais de 20.000 provedores de servicos para proteger mais de 750.000 empresas.

Saiba mais em www.acronis.com.

' Verizon. “2025 Data Breach Investigations Report”.
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