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Advanced Data Loss 
Prevention (DLP)
Para ጷ Cyber Protect Cloud

Benefíciese de una solución DLP diseñada 
para MSP con creación automática de 
directivas específicas para cada cliente

Según el Ponemon Institute, el 72 % de los empleados 
comparten información empresarial confidencial, por 
lo que no es de extrañar que los incidentes internos 
sumen el 45 % de todas las violaciones de seguridad. 
Sin embargo, las soluciones DLP tradicionales que 
corrigen estos riesgos exigen amplios y costosos 
conocimientos técnicos sobre seguridad para su 
aprovisionamiento y manejo, pues las directivas de DLP 
no son universales, sino específicas de cada empresa, 

lo cual convierte su configuración en un proceso 
manual largo y caro para averiguar las necesidades 
exclusivas del negocio del cliente e incluirlas una a una 
en las directivas.

Acronis Advanced DLP le ofrece una simplicidad de 
aprovisionamiento y administración inigualable para 
evitar filtraciones de datos de las cargas de trabajo 
de los clientes a través de dispositivos periféricos 
y comunicaciones de red. Gracias a la generación 
automática de directivas de DLP básicas, podrá crear 
directivas específicas para el negocio de cada cliente 
con precisión y eficacia.

Obtenga nuevas oportunidades 
de rentabilización
• Mejore sus ingresos por cliente con 

servicios de DLP gestionados para MSP, 
cada vez más demandados

• Atraiga clientes nuevos demostrando el 
valor de sus servicios con un modo de 
observación que mejora la sensibilización 
de los clientes sobre DLP 

• Controle su TCO y mejore sus márgenes 
con servicios de varios niveles, a través 
de una plataforma única integrada de 
copia de seguridad y recuperación 
ante desastres, antimalware de próxima 
generación, seguridad del correo 
electrónico, administración de cargas de 
trabajo y DLP 

 

Mejore su productividad y 
evite costes desorbitados
• Reduzca el tiempo dedicado al 

aprovisionamiento y la configuración 
mediante la creación automática de 
directivas de DLP básicas específicas para 
cada cliente 

• Adapte las directivas de DLP a los 
requisitos del negocio y reduzca los 
errores al mínimo con la opción de 
justificación del usuario final de las 
transferencias de datos confidenciales 
durante la creación de directivas básicas, 
así como con una fácil validación del 
cliente antes de su aplicación 

• Simplifique la generación de informes de 
cumplimiento e incremente la visibilidad 
del funcionamiento de la DLP mediante la 
recopilación de registros, alertas y widgets 
informativos, todos ellos configurables

Reduzca el riesgo de fuga de 
datos de los clientes
• Minimice los riesgos de violación interna 

de datos de clientes, impidiendo la 
filtración de información confidencial 
a través de dispositivos periféricos y 
comunicaciones de red

• Minimice el impacto de los errores 
humanos y aplique directivas de uso 
aceptable de los datos en toda la empresa 

• Refuerce el cumplimiento de las 
normativas por parte de los clientes 
protegiendo los datos sujetos a ellas

CONTROLES DE DLP SEGÚN EL 
CONTEXTO Y EL CONTENIDO 

GENERACIÓN AUTOMÁTICA DE 
DIRECTIVAS DE DLP BÁSICAS 
ESPECÍFICAS PARA CADA CLIENTE

APLICACIÓN DE DIRECTIVAS DE DLP 
ADAPTABLE

Proteja los datos confidenciales de los 
clientes e impida fugas de datos de las 
cargas de trabajo a través de dispositivos 
periféricos y comunicaciones de red 
analizando el contenido y el contexto de 
las transferencias de datos y aplicando 
controles preventivos basados en directivas.

Olvídese de estudiar a fondo los detalles de 
la empresa del cliente y de definir directivas 
de forma manual. Las directivas de DLP 
básicas específicas para el cliente se crean 
automáticamente supervisando los flujos de 
salida de datos confidenciales. Los clientes 
pueden validar estas directivas antes de 
que el sistema las aplique. 

Elimine las tareas manuales que 
normalmente se necesitan para 
administrar y ajustar una directiva de DLP 
tras su aplicación inicial. La opción de 
aplicación de directivas adaptable amplía 
automáticamente la directiva aplicada con 
flujos de datos nuevos, no utilizados hasta 
entonces, detectados en las cargas de 
trabajo de los clientes. 

Lanzamiento previsto en marzo de 2022

Amplíe su pila de servicios con una prevención de pérdida de datos simplificada

http://www.acronis.com
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Para ayudar a los MSP a simplificar sus tareas de 
aprovisionamiento y administración, Advanced Data Loss 
Prevention (DLP) funciona en 2 modos diferentes:

Modo de observación
Demuestre el valor de sus servicios de prevención de 
pérdida de datos e incremente la sensibilización de los 
clientes sobre DLP. En modo de observación, el agente 
supervisa los flujos de salida de datos confidenciales 
en los ordenadores endpoints de los clientes para 
generar la directiva de DLP automáticamente o, de forma 
opcional, exigiendo al usuario final la justificación de las 
transferencias de datos más peligrosas.

Modo de aplicación
Una vez validada la directiva de DLP con los clientes, 
puede aplicarla para empezar a proteger sus datos. El 
modo de aplicación permite seleccionar cómo aplicar las 
directivas de DLP:

• Aplicación estricta: aplica la directiva de DLP tal cual se 
ha definido, sin ampliarla con nuevas reglas para flujos 
de datos. Las transferencias de datos que no encajan 
en una regla definida de flujos de datos de la directiva 
se bloquean a menos que el usuario final solicite una 
excepción puntual para anular el bloqueo.

• Aplicación adaptable: aplica la directiva de DLP, pero 
ofrece la flexibilidad de ampliarla con nuevas reglas 
para dar cabida a flujos de datos no observados con 
anterioridad.

Simplifique el aprovisionamiento de los 
clientes, la generación de directivas de DLP y 
su administración

Distinga sus servicios de DLP frente a la competencia, con varias ventajas 

GENERACIÓN 
AUTOMATIZADA DE 
DIRECTIVAS DE DLP

DIRECTIVAS DE DLP 
ESPECÍFICAS PARA 
CADA CLIENTE

GRUPO INIGUALABLE 
DE CANALES 
CONTROLADOS

CONTROLES DE DLP 
EXHAUSTIVOS

CIBERPROTECCIÓN 
CENTRALIZADA EN 
UNA SOLA CONSOLA

Minimice las tareas 
manuales y el riesgo 
de errores. Simplifique 
el aprovisionamiento 
generando 
automáticamente una 
directiva de DLP básica 
para cada cliente. 

Supervise los flujos 
de salida de datos 
confidenciales en toda 
la empresa incluyendo 
automáticamente los 
procesos empresariales 
del cliente en una 
directiva de DLP ajustada 
a sus especificidades. 
Añada la intervención 
opcional de los usuarios 
finales para aumentar 
la precisión y solicite la 
validación del cliente 
antes de aplicar una 
directiva. 

Controle los flujos de 
datos en los canales 
locales y de red, 
incluidos dispositivos 
de almacenamiento 
extraíbles, impresoras, 
unidades asignadas 
redirigidas, portapapeles, 
correo electrónico 
y web, mensajería 
instantánea, servicios 
de uso compartido de 
archivos, redes sociales 
y protocolos de red.

Garantice un control de 
las transferencias de 
datos a redes sociales, 
correo web y servicios 
de uso compartido de 
archivos independiente 
del navegador web. 
Facilite la inspección 
de contenido en los 
mensajes instantáneos 
salientes y la detección 
de datos confidenciales 
en imágenes de 
ordenadores remotos y 
desconectados.

Controle el TCO, 
reduzca los gastos 
administrativos y 
aumente los márgenes 
utilizando una sola 
solución que integra 
copia de seguridad, 
recuperación ante 
desastres, antimalware 
de próxima generación, 
seguridad del 
correo electrónico, 
administración de cargas 
de trabajo y DLP.
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