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产品简介 

抵御现代网络威胁
数据是世界上最宝贵的资源。数据可以让组织实现自己的目标，也正是因为数
据对组织如此重要，所以它成为了日益复杂且不断增加的网络攻击的目标。 

为了应对这种局面，组织开始使用越来越多的安全解决方案。然而，如今的防
病毒软件会错过 57% 的攻击。目前的技术并不足以防御网络攻击。因此，我们
需要使用一种覆盖范围更广的网络安全保护方法。事实上，每次对 IT 基础架
构进行更改（例如，部署新的业务应用程序或自带 (BYOD) 设备，或者使用云服
务）时，都需要对安全计划进行审核，因为这可能会引入新的攻击途径。 

由于企业需要遵守的法规越来越多，因此企业需要建立以隐私为中心的流程
或进行强制性安全评估。但是，向所有员工灌输关键技能和习惯仍然是当务之
急：据企业高管称，47% 的数据泄露是由人为错误造成的。 

网络攻击越来越复杂，每天都会出现以前从未见过的恶意软件威胁。虽然无法
阻止所有攻击，但组织可以及时检测出这些攻击，将危害和潜在损失降到最
低，并采取适当的措施来确保未来不会出现同样的攻击。

ACRONIS SECURITY SERVICES 

多年来，Acronis 一直提供业内一流的网络安全保护技术。凭借 Acronis Security 
Services，Acronis 提供了一种覆盖范围更广的网络安全保护方法。现在，我们
的单一安全点产品涵盖了技术、人员和流程，可以解决各种规模组织当前面临
的安全性、可访问性、隐私性、真实性和可靠性挑战。

ACRONIS SECURITY SERVICES 的
优势

安全评估

• 改善组织的安全状况
• 最大限度地减少补救成本
• 满足行业法规要求
• 使网络安全策略和路线图与业务目标
保持一致

• 明确 IT 投资决策
• 利用补救计划来降低风险 

安全意识 

• 提高员工应对网络攻击的准备程度
• 降低人为错误的风险
• 确保遵守法规和既定流程
• 减少与安全相关的支持呼叫量

事件响应 

• 确保业务连续性
• 限制安全漏洞所造成的损害
• 降低因网络攻击而导致的财务和声誉
损失

• 最大程度地减少系统停机时间

� 
安全服务
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ACRONIS SECURITY ASSESSMENT SERVICE 

迅速应对不断增长的监管合规性挑战和日益增多的数字威
胁。通过审核安全计划、IT 基础架构以及防护和检测控制方
法，识别安全缺口和漏洞。寻求网络安全专家的建议，彻底
消除数据中的所有攻击途径。 

您将获得以下功能：

• 风险评估 – 基于行业标准（例如 NIST 和 ISO/IEC 27001） 
对企业当前的安全状况进行评估。评估您的网络安全成
熟度和与第三方相关的风险。重点评估可能会导致漏洞
的安全缺口。

• 漏洞扫描 – 主动识别网络、应用程序和终端中的已知漏
洞，限制 IT 环境的攻击面，从而实现安全的软件开发生命
周期。

• 渗透测试 – 识别网络、移动设备、Web 和应用程序的攻
击途径，我们的网络安全专家演示了攻击是如何发起的
以及它们是怎样试图利用漏洞和绕过安全控制机制来获
取敏感数据。 

• 社会工程 – 评估员工是否准备好应对通过如下方法发起
的网络攻击：通过电子邮件、电话、媒体滴灌式营销或物
理访问来利用人工操作的网络钓鱼。 

• 补救 – 获取执行摘要、详细报告（包括合规性报告）以及
可根据评估方法来解决问题和降低风险的补救计划。 

ACRONIS 安全意识培训 

提高员工的工作效率，缓解包括社会工程入侵在内的各
种风险，同时通过由顶级网络安全专家讲授且专为您的
业务需求量身定制的安全意识培训，缩短因“读书”而耽
搁的时间。

您将获得以下功能：

• 基于角色的培训 – 为普通员工、IT 人员、开发人员和高管
提供基础级到专家级的培训，包括合规性培训以及旨在
帮他们为认证（如 CISSP、CEH、CCSK 等）做好准备的培
训模块。

• 多种交付选项 – 利用 700 多个专为企业和用户量身定制
的在线模块或现场培训课程。 

ACRONIS INCIDENT RESPONSE SERVICES 

Acronis 的网络安全分析师和漏洞调查员会在安全事件发
生时立即做出响应。您可以通过全面评估环境和数据泄露
的根本原因来进行深入分析。提供了详细的补救计划，确保
采取适当的措施来进行恢复并帮助贵公司管理法规要求和
任何声誉损失。 

您将获得以下功能：

• 识别受损资产 – 查明受损资源后，查找并分析可能受损
的系统，以了解数据泄露的整个范围。

• 业务连续性 – 隔离威胁以防扩散。

• 取证 – 分析根本原因并收集和保存证据（例如使用 HDD 
镜像、网络跟踪和内存转储），以便进行后续调查和出席
庭审。

• 补救报告 – 获取有关攻击的详细报告，包括来源、主机、
应用程序、恶意软件分析和风险概况。我们的专家将规划
并执行详细的路线图，以确保事件得到全面补救。该报告
中还提供了防止今后出现类似攻击的建议步骤。 

• 经济高效 – 每年将未使用的事件响应服务时间转换为其
他服务。 
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