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セキュリティサービススタックを最新化
サイバー攻撃がますます巧妙化する中、全ての企業が脆弱性を抱えています。セキュリティサービスを提供する MSP は、
顧客を保護するために下記課題に対する対応が求められています。

Acronis XDR は、MSP 向けの最も包括的なセキュリティソリューション
Acronis XDR は、MSP 向けに構築されたネイティブに統合された包括的な保護機能です。AI を活用して、
最も脆弱な攻撃対象領域全体でインシデントを迅速に防止、検知、分析、対応、修復できます。

ጷ XDR
Acronis Cyber Protect Cloud

•	 不十分 ： 必要な保護レベルを提供していない。

•	 不完全な保護を提供 ： 部分的な修復にとどまり、	
事業継続性を無視。	

•	 複雑化を招く ： 実装、統合、管理に時間がかかりすぎる。

•	 大幅なコストの増加 ： リソースの要件が厳しく効果を体感
するまでに時間がかかる。
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第三者機関による評価と認定

ネイティブ統合 AI を活用した効率性の高いサイバーセキュリ
ティ

MSP 向けソリューション

• リスクをプロアクティブに回避し、脅威を積
極的に阻止し、NIST 全体で比類のない事業
継続性をリアクティブに確保します。

• すべてのサイバーセキュリティ、データ保護、
およびエンドポイント管理サービスを提供
する単一のプラットフォームとエージェント
により、管理と拡張を簡単に行うことができ
ます。

• 振る舞い 検知 ベースの DLPと業界最高クラ
スのディザスタリカバリにより、コンプライ
アンス要件を満たし、機密データを保護し
ます。

• Eメール、ID および Microsoft 365 アプリな
ど、最も脆弱な攻撃サーフェス全体の可視化
を実現し、エンドポイントを保護します。

• AI を活用して分析と対応を数分で完了し、
詳細な調査、迅速な対応、リスク軽減を大
規模に実現。

• エンドポイントでの対応アクションを簡単に
自動化し、修復を瞬時に実行することで、
セキュリティ運用の規模を拡大してコストを
削減。

• 日々のタスクを合理化し、コストを削減
する一元管理プラットフォームで、優れた 
ROI を実現します。

• 複数顧客の異なるIT環境の管理・拡張
が容易な、ロールベースのアクセスを備
えた SaaS ベースのマルチテナントプラッ
トフォームです。

• MSP が一般的に使用する 
SIEM、PSA、RMM ツールを含む 200 以
上の製品とのインテグレーションで更な
る機能拡張が可能です。

↘AV-TEST: Corporate 
Endpoint Protection 部門
Top Product 認定

↘ Frost Radar™: 
Endpoint Security Leader

↘SE Labs AAA Enterprise 
Advanced Security 評価

↘ CRN Security 100 
リスト

↘ IDC MarketScape: 
Worldwide Cyber-
Recovery Leader

↘ G2 Grid Leader 
for Endpoint 
Protection Suites
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アクロニスで卓越したビジネスレジリエンスを実現
アクロニスにより、包括的なエンドポイントの保護と事業継続性を単一のプラットフォームで実現できます。NIST などの確
立された業界標準に準拠しているため、アクロニスを使用すると、サイバーセキュリティ戦略を簡単に統括できます。脆弱
なアセットとデータを特定し、プロアクティブに保護し、脅威を検知して阻止し、攻撃に対応してリカバリすることができます。

統治 識別 保護 検知 対応 リカバリ

Acronis XDR

• ポリシーの一元
管理

• ロールベースの
管理

• 情報満載のダッ
シュボード

• スケジュール可能
なレポート

• ハードウェアイ
ンベントリ

• 保護されてい
ないエンドポイ
ントの検出

• 脆弱性評価

• デバイス制御

• セキュリティ構成
管理

• エンドポイント、ID、Eメー
ル、Microsoft 365 アプリ
を網羅した脅威テレメトリ

• AI と機械学習に基づく振
る舞い検知とランサムウェ
ア対策

• エクスプロイト防止と 
URL フィルタリング

• IOC の検索

• AI によるインシデ
ントの優先順位
付け

• AI にガイドされた
分析

• Acronis Copilot
（生成 AI アシスタ
ント）

• 自動対応（エンド
ポイント用）

• 修復と隔離

• フォレンジックバッ
クアップ

• 攻撃に対する迅速
なロールバック

• ワンクリックの一
斉リカバリ

• 安全なリカバリ

Acronis Cyber Protect Cloud

• 単一のエージェン
トとプラット
フォームによるプ
ロビジョニング

• ソフトウェアイ
ンベントリ

• データ分類

• パッチ管理

• DLP

• バックアップ統合

• サイバースクリプ
ティング

• Eメールセキュリティ • リモート接続によ
る調査

• スクリプト

• ディザスタリカバ
リとの事前統合

詳細情報

今すぐセキュリティサービススタックを最新化
脅威の阻止だけに焦点を当てサイロ化した複数のツールや制約のある XDR に頼
るべきではありません。Acronis XDR でサービススタックを最新化。MSP 向けに、
簡単かつ迅速に卓越した事業継続性を提供するために構築されています。

XDR / EDRを運用管理する体制をお持ちですか？
Acronis MDR は、MSP 向けのシンプルで信頼性の高い効率的なサービスで、最小限のリソース投
資でセキュリティ効果を高めるプラットフォームでサービス提供されます。

→ Acronis MDR の詳細情報
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サービス要件に最適なソリューションを選択
機能 Acronis XDR

振る舞い検知

自動ロールバックを備えたランサムウェア対策保護
脆弱性評価
デバイス制御
ファイルおよびシステムレベルのバックアップ

従量課金制
完全イメージ再作成を含む修復
エンドポイント全体での自動対応
インベントリ収集

（Advanced Management 要）

パッチ管理
（Advanced Management 要）

リモート接続
（Advanced Management 要）

事業継続性
（Advanced Disaster Recovery 要）

データ損失防止（DLP）
（Advanced DLP 要）

#CyberFit スコア（セキュリティ態勢の評価）
URL フィルタリング
エクスプロイト防止
脅威ハンティング（早期アクセス）
リアルタイムの脅威インテリジェンスフィード

プロファイリングに基づいて自動化され、調整可能な許可リスト
イベント監視
自動化されたイベント相関
生成 AI アシスタント（Acronis Copilot – 早期アクセス）
不審なアクティビティの優先順位付け
AI が生成するインシデントサマリー
自動化された MITRE ATT&CK® による攻撃チェーンの可視化と解釈
インシデントへのシングルクリック対応
エンドポイントの隔離と分離を含む脅威の完全な封じ込め
新たに出現した脅威を含む IoC のインテリジェント検索
フォレンジックデータ収集
攻撃固有のロールバック
Advanced Email Security（Eメールテレメトリ）との統合
Entra ID（ID テレメトリ）との統合
コラボレーションアプリセキュリティ（Microsoft 365 アプリのテレメトリ）との統合
悪意のある Eメールの添付ファイルや URL を削除
メールボックス全体で悪意のある添付ファイルを検索
悪意のある Eメールアドレスをブロック
すべてのユーザーセッションの終了
次回ログイン時にユーザーアカウントのパスワードを強制リセット
ユーザーアカウントの停止
MDR サービス


