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Nahtlos integrierte Losung fur
Cyber Security und Data Protection

Schitzen Sie lhre Daten mit einer einzigen Lésung vor allen Bedrohungen

Traditionelle Security bietet Einzelldsungen — u. a. fur Backups, Patch-

Automatisierung, Malware-Schutz, Konfigurationsmanagement,
Erkennung und Reaktion. Das Ergebnis ist eine komplexe, teure
und ineffiziente Umgebung mit mehreren Managementmodellen.

Acronis Cyber Protect 6st diese Herausforderungen durch das
Integrieren von Backup und Recovery in die Cyber Security. Dieser
revolutionare Ansatz beseitigt grundlegende Komplexitatsprobleme,
bietet einen besseren Schutz vor heutigen hoch entwickelten
Bedrohungen und maximiert die Ressourceneffizienz.

Die Erweiterung der Acronis Cyber Protect-Funktionen um eine
umfassende Endpunkt-Erkennung und -Reaktion (Endpoint
Detection and Response, EDR) ermoglicht unseren Kund:innen,
existierende und neue Cyberangriffe mit einer beispiellosen
Integration von Schutztechnologien zu bekampfen, die darauf
abzielen, Angriffe zu unterbinden, die Geschaftskontinuitat zu
gewahrleisten und Sicherheitsmalnahmen zu vereinfachen.
Sie kbnnen jetzt alle Cyber Protection-Funktionen in einer
zentralen Ubersicht verwalten.

Einfache Verwaltung Hoéhere Effizienz

- Konsolidieren Sie Security und Data
Protection.

SicherheitsmaBnahmen und

Endpunktverwaltung.

- Beseitigen Sie Performance- oder
Kompatibilitatsbedenken.

- Erkennen und beheben Sie schnell

alle Sicherheitsprobleme. Security und Datensicherung

zentral und erleichtern Sie sich
die Arbeit.

- Automatisieren Sie
Routineaufgaben.

- Steigern Sie lhre Produktivitat durch
die Automatisierung von Backups,

- Verwalten Sie die gesamte Cyber

Umfassende Sicherheitsfunktionen
Sie gewahrleisten zuverlassigen Schutz
und helfen, kostspielige Ausfallzeiten
durch integrierte Endpunkt-Erkennung
und -Reaktion (EDR) und automatische
URL-Filterung zu vermeiden.

Unsere zuverldssigste Backup- und
schnellste Recovery-L&sung
Minimieren Sie das Risiko von Ausfallzeiten
mit sicheren, unveranderlichen

Backups, schneller Recovery und Anti-
Ransomware-Technologien.

Remote-Endpunkt-Uberwachung
und -Verwaltung

Sorgen Sie dafur, dass lhre Mitarbeitenden
stets einsatzbereit sind — mit Remote-
Uberwachung und -Verwaltung

von Endpunkten, einschlieBlich
Schwachstellenbewertungen, Patch-
Verwaltung und vielem mehr.

Erweiterte Sicherheit

- Erkennen und stoppen Sie
Bedrohungen, bevor sie
Ausfallzeiten verursachen.

- Nutzen Sie die fundierte
Untersuchung und Reaktion
auf Bedrohungen.

- Umfassenden
Sicherheitsfunktionen fur ein

- Skalieren Sie muhelos Ihren Schutz.

www.acronis.com

- Reduzieren Sie lhre Kosten, indem

Sie Backup-, Disaster Recovery-
und Sicherheitslésungen in einer
Losung zusammenfassen.

sicheres und beruhigendes Gefuhl.

+ Schutzen Sie sich mit Funktionen

fur Unveranderlichkeit und Backup-
Scans vor Ransomware.
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Drei Schutzebenen

Proaktiv

Schwachstellenbewertungen,
Patch-Verwaltung,
Uberwachung des
Sicherheitszustands, Suche
nach Bedrohungen und
Entfernung von Malware aus
Backups.

Funktionen

Grundlegende Backup-Funktionen
- Unveranderlicher Backup-Storage (neul)

Erweiterte Backup-Funktionen
- One-Click Recovery (neul)

- Schwachstellenbewertung.
- Grundlegende automatische Erkennung
und Remote-Agenteninstallation.

Unverzichtbare Funktionen zum Schutz vor
Malware und flr das Sicherheitsmanagement
- Patch-Verwaltung.
- Viren- und Malware-Schutz.
- URL-Filterung.
Remote-Desktop.
- Remote-Loschung fur Gerate.
- Verwaltung von Windows Defender Antivirus
und Microsoft Security Essentials.

Erweiterte Funktionen fir Malware-Schutz
und Sicherheitsverwaltung

- Malware-Scans fur Backups.

- Sichere Wiederherstellung von Backups.
- Zulassungslisten fur Unternehmen.

- Forensisches Backup.

EDR

+ Erkennung von Sicherheitsvorfallen.

+ Eindadmmung des Vorfalls am Endpunkt.

+ Untersuchung von Sicherheitsvorfallen.

- Behebung und Recovery mit einem Klick.

Www.acronis.com
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Aktiv

Luckenlose Datensicherung,
Echtzeit-Schutz und fundierte

Untersuchung von Bedrohungen.

Acronis Cyber
Protect Standard

Acronis Cyber
Protect Advanced

Copyright ©

Reaktiv

Schnelle Reaktion auf Vorfalle,
Wiederherstellung von Daten mit
angriffsspezifischen Rollbacks,
integrierte Disaster Recovery und
zuséatzliche Untersuchungsfunktionen
wie etwa forensischen Backups

und Remote- Verbindungen.

Acronis Cyber Protect
Backup Advanced
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Erkennen
+ Automatische Erkennung

neuer Gerate.

- Schwachstellen-

bewertungen.

- Data Protection-Karte.

|

Schiitzen
- Remote-Installation von
Agenten.

+ Backup und
Datensicherung.

+ Einheitliche Verwaltung
der Schutzrichtlinien.

>

Aufsplren

- Verhaltensbasierter

Ansatz zur Erkennung
unbekannter und
hoch entwickelter
Bedrohungen.

- Abwehr von Malware und

Exploits.

+ Statustberwachung far

Reagieren

+ Schnelle Priorisierung

von Vorféllen und
EDR-Telemetrie fur

umfangreiche Analysen.

- Workload-Bereinigung

mit Isolierung.

- Zusatzliche

Ermittlungsmaoglichkeiten

Wiederherstellen

- Vorintegriertes Backup
und Disaster Recovery.

- Schnelles Zurucksetzen
von Angriffen.

- Self-Service-Recovery
und Massenwiederher-

stellung mit einem Klick.

Laufwerke.

Uber forensische
Backups und Remote-
Verbindungen.

Die Integration von Backup und Cyber Security erméglicht es,
durch Acronis Cyber Protect ein bisher unerreichtes Schutz-Niveau

far Unternehmen zu erreichen.

Endpunkt-Erkennung und -Reaktion (EDR)

Fortschrittliche Erkennung von unbekannten
Bedrohungen mit fundierter Untersuchung und
Reaktion auf Bedrohungen.

Ausfallsicheres Patching

Automatisches Backup von Endpunkten vor der

Installation von Patches zum sofortigen Rollback.

Besserer Schutz mit weniger Aufwand

Auslagerung und Durchfuhrung grundlicherer
Scans und Schwachstellenbewertungen im
zentralen Storage, einschlieBlich der Cloud.

Unsere zuverlassigste Backup- und schnellste
Recovery-Lésung

Starken Sie die Resilienz Ihres Unternehmens
mit sicheren, unveranderlichen Backups,
schneller Wiederherstellung und Ransomware-
Schutztechnologien.

Data Protection-Karte

Uberwacht den Schutzstatus von Dateien mithilfe

Logo sind

Bl ACIrONIS  soncssmenre o

veilig

orbe

anderen Landern

von Klassifikation, Berichterstellung sowie der
Analyse von unstrukturierten Daten.

Sichere Endpunkt-Recovery

Verhindert die Re-Infektionen wahrend des
Wiederherstellungsprozesses durch Malware-
Scans und -Léschungen.

Intelligenter Schutzplan

Patch-, Scan- und Backup-Prozesse werden
automatisch an aktuelle CPOC-Alarme
angepasst.

Globale und lokale Positivlisten

Ermaéglicht eine grundlichere Heuristik durch
Vermeidung falscher Erkennungen.

Forensikfahiges und kontinuierliches Backup

Integriert wertvolle digitale Beweise nahtlos in
Backups, die Untersuchungen beschleunigen
und eine kontinuierliche Data Protection
gewahrleisten, wodurch Datenverluste in
kritischen Applikationen vermieden werden.

onal GmbH. Alle Rechte
GmbH in den Ve
1 sind das Eige

ingetragene Markenzeichen der Acronis Internatione

n oder eingetragenen Marke

n Inhaber. Technische Anderungen ichungen bei den Abbildunger

Iten. Februar 2024

orbehalten. Acronis und das

+

einigten Sta

X(

nuna
wtum ihrer

sowie Irrtmer sind



