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产品简介 

� 面向 
服务提供商的  
Security Services 
抵御现代网络威胁
由于数据能够使现代组织实现目标，因此数据已成为目前最有价值的资源。这
就是网络罪犯通过不断增多且日益复杂的攻击方法来攻击数据的原因。 

遗憾的是，单纯的技术已不足以保护客户免受数据泄露：

集技术、人员和流程于一体的综合性安全方法变得至关重要。为了保护数据和
终端免受现代网络威胁，组织不仅需要使用主动保护方法，还需要使用前瞻保
护和被动保护方法。

服务提供商面临的挑战 

随着对安全方法的需求越来越广泛，服务提供商也面临着新的挑战：

• 综合性安全产品：中小型企业目前希望每个 MSP 都提供风险缓解和网络安
全服务（MSSP 警报）

• IT 人员配备：网络安全人才缺口已超过 400 万 (ISC)

• 可调节成本：在疫情期间，72% 的全球组织的 IT 成本都有所增加 (Acronis)

• 复杂性：平均而言，中型 MSP 可管理七个或更多的供应商关系，大型 MSP 

可管理 10 个或更多的供应商关系 (Auvik)

• 监管合规性：54% 的中小型企业指出，IT 投资决策的一个关键考虑因素是 

“需要遵守法规、法律和其他规定”(Gartner)

优势

安全评估

• 改善客户的安全状况
• 最大限度地减少补救成本
• 满足法规要求
• 使网络安全策略和路线图与业务目标保
持一致

• 明确 IT 投资决策
• 通过补救计划降低风险 

安全意识 

• 提高员工应对网络攻击的准备程度
• 最大限度地减少人为错误
• 确保员工遵守法规和既定流程
• 减少与安全相关的支持呼叫量 

事件响应 

• 确保业务连续性
• 限制成功利用安全漏洞所造成的损害
• 降低因网络攻击而导致的财务和声誉损失
• 最大程度地减少系统停机时间

• 防病毒软件会错过 57% 的攻击 (Ponemon Institute) 

• 据企业高管称，47% 的数据泄露是由人为错误造成的 (Shred-it)

• 74% 的公司未准备好应对网络攻击 (Hiscox)
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ACRONIS SECURITY SERVICES 

多年来，Acronis 一直提供业内一流的网络安全保护技
术。凭借 Acronis Security Services，服务提供商可以通
过一组调配的服务来提供更全面的网络安全方法。

ACRONIS SECURITY ASSESSMENT SERVICE

“本可以防御 95% 的数据泄露”(OTA)

确保客户能够迅速应对不断增多的监管要求和数字威胁。
审核他们的安全计划、 IT 基础架构以及防护和检测控
制，以便识别安全缺口和漏洞。根据 Acronis 网络安全
专家的建议，消除能够对客户数据发出攻击的所有途径。

其中包括：

ACRONIS 安全意识培训 

“66% 的组织表示，安全意识培训帮助他们减少了成
功攻击的次数”(CSO)

提高客户员工有效缓解各种威胁（包括社会工程入侵）的
准备程度，并通过安全意识培训减少因“读书”而耽搁的
时间；安全意识培训由顶级网络安全专业人员来开展，并
根据客户的业务需求进行量身定制。 

其中包括：

• 面向普通员工、IT 人员和高管的基于角色的培训
• 合规性与认证培训 

• 多种交付选项：在线模块或现场培训 

ACRONIS INCIDENT RESPONSE SERVICES 

“制定有效的事件响应计划可以将数据泄露平均总
成本降低 123 万美元”(Ponemon Institute)

帮助客户做好准备并对安全事件做出即时反应。客户可
通过全面评估其环境和数据泄露的根本原因来进行深入 

分析。提供了详细的补救计划，并确保采取适当的恢复 

措施。

其中包括： 

成为客户的单一安全点 

“93% 的中小型企业表示，即使没有转型计划， 
但如果有‘合适’的网络安全保护解决方案， 
他们也会考虑迁移到新的 MSP。”(Cotinuum)

Acronis Security Services 是一系列预打包的服务
产品，旨在帮助我们的合作伙伴构建更加全面的
网络安全保护服务。 

• 提高盈利能力：通过将安全服务组合提升到 

MSSP 级别来吸引新客户。向现有客户追加销售， 

并提高每用户平均收益 (ARPU)。 

• 减少客户流失：通过改善安全状况并将安全风险
降至最低，让现有客户感到满意。 

• 最大限度地减少成本：提供的一系列预打包服务
产品只需要服务提供商的少量参与，且无需额外
的 IT 人员或资本支出。

• 降低复杂性：降低与依赖多个供应商相关的风
险、管理要求和计费难度。

• 更好的定位：展现更全面的安全专业知识，并通
过更广泛的安全产品来最大限度地减少潜在的声
誉损失和客户提出的法律诉讼。

• 风险评估
• 漏洞扫描 

• 渗透测试 

• 社会工程 

• 补救计划

• 识别受损资产
• 隔离威胁

• 取证
• 补救报告 
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