FICHE SOLUTION

AcCronis

Acronis Advanced
Security + XDR

Une solution concue
pour les fournisseurs de services

Modernisez votre portefeuille de services de sécurité

Les cyberattaques etant de plus en plus sophistiquées, toutes les entreprises sont vulnérables. Pour proteger
leurs clients, les MSP proposant des services de sécurité devaient jusqu'ici choisir entre des solutions qui :

- ﬂ
= s'avéraient insuffisantes - n'offrent pas le niveau = ajoutaient de la complexité - la mise en ceuvre,
de protection nécessaire. I'intégration et la gestion prennent du temps.

= offraient une protection incompléte - des mesures = revenaient trés cher - mobilisation de nombreuses
correctives partielles sans la continuité des ressources et délai de rentabilité long.
activités.

Acronis XDR, la solution de sécurité la plus compléte pour les MSP

Avec Acronis XDR, les MSP bénéficient d'une protection complete, intégrée en mode natif, concue pour
eux afin de prévenir, détecter, analyser les incidents, y répondre et rétablir rapidement les opérations sur
les surfaces d'attaque les plus vulnérables.
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Intégration native

Prévenez les risques de maniere
proactive, stoppez les menaces

de maniére active et assurez la continuité
de l'activité du cadre NIST de maniere
réactive.

Simplifiez la gestion et la montee
en charge avec une plate-forme
et un agent uniques pour fournir tous les
services de cyberseécurite, de protection

des données et de gestion des terminaux.

Répondez aux exigences de conformité
et protégez les données sensibles grace
ala prévention des pertes de données
(DLP) basée sur le comportement

et a une reprise d'activité apres sinistre
(Disaster Recovery) de premier plan.
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Cybersécurité ultra efficace

Protegez les terminaux en bénéficiant
d'une visibilite sur les surfaces d'attaque
les plus vulnérables, notamment

la messagerie, l'identité et les
applications Microsoft 365.

- Rationalisez I'analyse guidée par I'lA
avec a la clé une réponse rapide,
en un seul clic.

Ameélioration des performances sur

les terminaux via un agent unique pour
une seécurité complete : XDR, EDR, MDR,
anti-malware et anti-ransomware, DLP,
protection des données, gestion

et surveillance des terminaux.

Threat name

Description

Severity

Tactic

URL.UserBlockList

An adversary may rely upon a user clicking a
malicious link in order to gain execution. Users
may be subjected to social engineering to get
them to click on a link that will lead to code
execution. This user action will typically be
observed as follow-on behavior from
Spearphishing Link. Clicking on a link may also
lead to other execution techniques such as
exploitation of a browser or application
vulnerability via Exploitation for Client
Execution. Links may also lead users to
download files that require execution via
Malicious File.

HIGH

Execution

Congu pour les MSP

Bénéficiez d'un meilleur retour

sur investissement grace a une plate-
forme centralisée qui rationalise

les taches quotidiennes et réduit

les couts.

Une plate-forme multitenant baseée
sur SaaS avec un acces baseé

sur les roles, facile a gérer et a faire
évoluer dans les environnements
informatiques disparates des clients.

Etendez vos possibilités avec plus
de 200 intégrations, y compris celles
couramment utilisées par les MSP -
SIEM, PSA, outils RMM.

Optimisé par une technologie primée de protection des terminaux
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Résilience optimale avec Acronis

Grace a Acronis, une seule plate-forme vous offre une protection complete des terminaux et la continuité

des activités. Aligné sur les normes industrielles établies telles que NIST, Acronis vous permet de gouverner
facilement votre stratégie de cybersécurite, d'identifier et de protéger de maniere proactive les actifs et les
données vulnérables, de détecter et de neutraliser les menaces, et de répondre aux attaques et de s'en remettre.
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surlesroles.

- Tableau

de bordriche
en informations.

Rapports
programmables.

des terminaux
non protéges.

Acronis Cyber Protect Cloud

Provisionnement
via une plate-
forme et un agent
uniques.

Inventaire
deslogiciels

-+ Classification

des données.

des appareils.

+ Gestion

des configurations
de sécurité.

+ Gestion

des correctifs.
DLP.

Intégration
de la sauvegarde.

+ Scriptsde

cyberprotection.

applications Microsoft 365.

Détection comportementale
etanti-ransomware basés
surl'lAetle ML.

Prévention des exploits
et filtrage des URL.

Recherche des indicateurs
de compromission

Sécurite des e-mails.

Modernisez votre pile de services de sécurité dés aujourd'hui

Evitez de jongler entre plusieurs outils et XDR qui interviennent de facon

cloisonnée contre les menaces. Modernisez votre pile de services
avec Acronis XDR - concu pour les MSP afin d'assurer une continuité
d'activité inégalée, facilement et rapidement.

artificielle.

- Analyse assistée
par I'A.

+ Corrections
et isolation.

+ Sauvegardes
d'investigation
numérique.

Investigation via
une connexion a
distance.

+ Scripts.

Vous n'avez pas les ressources pour implémenter
une solution XDR par vous-méme ?

Acronis MDR est un service simplifi¢, fiable et efficace, concu pour les MSP et fourni via
une plate-forme qui amplifie I'efficaciteé de la sécurité avec un investissement minimal.

= En savoir plus sur Acronis MDR

Piloter Identifier Protéger Détecter Répondre Restaurer
Advanced Security + EDR
- Gestion centralisée Inventaire Evaluations - Télémeétrie des menaces Priorisation des Restauration
des strategies. du matériel. de la vulnérabilite. visant les terminaux, les incidents optimisée rapide apres
v ) i ) R identites, les e-mails et les par l'intelligence une attaque.
- Gestion basée Détection - Controle

Restauration de
masse en un clic.

Restauration
en toute sécurité.

Préintégration

avec la reprise
d'activité apres
sinistre.



https://www.acronis.com/en-us/products/cloud/cyber-protect/extended-detection-and-response/
https://www.acronis.com/en-us/products/cloud/cyber-protect/managed-detection-and-response/
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Choisissez la suite de protection qui répond le mieux a vos besoins

Fonctionnalité Advanced Security + EDR Advanced Security + XDR

Détection basée sur les comportements

Protection contre les ransomwares avec
rétablissement automatique

Evaluation des vulnérabilités
Controéle des terminaux

Sauvegarde de fichiers et de systemes complets

Correction (dont restauration d'images completes)
Collecte d'inventaires

Gestion des correctifs

Connexion a distance

Continuité des activités

Prévention des pertes de données (DLP)

Score #CyberFit (évaluation du niveau de sécurité)
Filtrage des URL

Prévention des exploits

Flux de cyberveille en temps réel

Liste d'autorisation automatisée et personnalisable en fonction
de profils

Surveillance des événements

Corrélation automatisée des événements

Priorisation des activités suspectes

Rapports des incidents générés par l'intelligence artificielle

Visualisation et interprétation automatisées de la chaine d'attaque
avec le cadre MITRE ATT&CK®

Réponse aux incidents en un clic

Maitrise complete des menaces, y compris la quarantaine
et l'isolement des terminaux

Recherche intelligente des indicateurs de compromission,
dont menaces émergentes

Collecte de données d'investigation numérique

Rétablissement spécifique aux attaques

Intégration avec Advanced Email Security (télémétrie des e-mails)
Intégration avec Entra ID (télémétrie d'identité)

Intégration avec Collaboration App Security (télémétrie des
applications Microsoft 365)

Supression des pieces jointes ou des URL malveillantes
Recherche d'éléments malveillants dans les boites aux lettres
Blocage des adresses e-mail malveillantes

Fermeture de toutes les sessions d'utilisateur

Réinitialisation forcée du mot de passe du compte utilisateur
a la prochaine connexion

Suspension de compte utilisateur
Service MDR

Pour en savoir plus, visitez
WWW.acronis.com

B AcCronis

Facturation a l'utilisation

(via Advanced Management)

(via Advanced Management)
(via Advanced Management)
(via Advanced Disaster Recovery)

(via Advanced DLP)

Facturation a l'utilisation

(via Advanced Management)

(via Advanced Management)
(via Advanced Management)
(via Advanced Disaster Recovery)

(via Advanced DLP)



