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Vereinfachte Endpunktsicherheit

KI macht Angriffe immer komplexer, haufiger und schneller und ein Angriff auf MSPs und ihre
Kund:innen ist vorprogrammiert. Eine funktionierende Verteidigungsstrategie erfordert ein komplettes
Sicherheitskonzept, das identifiziert, schiutzt, entdeckt, reagiert und wiederherstellt.

Leider sind MSPs aufgrund des isolierten Ansatzes bei bestehenden Ldosungen gezwungen, einen
Flickenteppich aus nicht integrierten Sicherheitstools zu verwenden, um ihre Infrastruktur
und Kundengruppen mit einem umfassenden Dienst zu schutzen, der:

- “

= einen erheblichen zusatzlichen = viel Raum fur menschliche Fehler schafft
Verwaltungsaufwand erfordert

= die gesamte Umgebung anféalliger macht.
= Compliance und Cyberversicherungen
nur eingeschrankt unterstutzt

Acronis Advanced Security + EDR ist die umfassendste
Sicherheitslésung fur MSPs

Es gibt eine bessere Losung. Mit der nativen Integration von Endpoint Detection and Response,
Endpunktverwaltung sowie Backup und Recovery bundelt Acronis die Sicherheitsfunktionen

in einem umfassenden, integrierten Sicherheitssystem und bietet MSPs damit die vollstandigste
Sicherheitsldsung der Branche.
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Optimieren Sie mit Acronis lhre Dienste zur Erkennung und Reaktion
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Unkomplizierte Einflihrung einer Schutz vor heutigen Bedrohungen Optimale Effizienz durch Minimierung

vollstandigen Sicherheitslésung, und problemlose Umsetzung von des Verwaltungsaufwands mittels einer

einschlieBlich schnellem Recovery Cyberversicherungsanforderungen einzigen zentralen Sicherheitsplattform
Mit einer einzigen Losung kénnen Sie + Erhalten Sie eine nach Prioritaten - Neue Dienste konnen schnell
vollstandigen, integrierten Schutz fur geordnete Vorfallstibersicht und und einfach eingefuhrt werden - Uber
alle Bereiche des NIST-Frameworks — profitieren Sie durch Kl-gestutzte einen einzigen Acronis Agenten und
Identifizierung, Schutz, Erkennung, Vorfallzusammenfassungen und eine zentrale Konsole, die die Dienste
Reaktion und Wiederherstellung Angriffsinterpretationen von Analysen, bereitstellt, verwaltet und skaliert.
anbieten. die Minuten statt Stunden dauern. . Skalieren Sie effektiv Ihre Kosten
Nutzen Sie integrierte Backup- und - Erfullen Sie mit einer einzigen und Ressourcen fur mehrere
Recovery-Funktionen, die einzigartige Plattform mehrere Anforderungen von Kundengruppen, wahrend Sie
Geschaftskontinuitat bieten, wo Cyberversicherungen. gesunde Margen bewahren und die
Sicherheits-Einzellbsungen keine ) ) ) Betriebsausgaben minimieren.
Chance haben. - Schutzen $|e sensible Daten unﬂd . . o -

erstellen Sie schnell und zuverlassig - Arbeiten Sie mit einem Anbieter

Profitieren Sie von Behebung und Vorfallsberichte, um Compliance- zusammen, der sich auf Ihren Erfolg
Wiederherstellung mit einem Klick. Vorgaben zu erfullen. konzentriert und Sie unterstutzt.
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UnuUbertroffene Business-Resilienz durch Acronis

Bei Acronis bendtigen Sie nur eine Plattform fur umfassenden Endpunktschutz und Geschéaftskontinuitat. Diese
Plattform ist mit etablierten Branchenstandards wie NIST abgestimmt, so dass Sie gefahrdete Ressourcen und
Daten erkennen und proaktiv schutzen kdnnen und zudem alle Bedrohungen stoppen, Angriffe abwehren und
Angriffsschaden beheben kdnnen.

Acronis: Geschaftskontinuitat fir alle Bereiche des NIST-Frameworks

\‘& ‘} :). ~:\ Y |

Identifizieren  Schitzen Erkennen Reagieren Wiederher-
stellen
Advanced Security + EDR
- Hardware- - Schwachstellen- - Feed zu neuen - GenAl-basierte + Schnelles
Inventarisierung bewertung Bedrohungen Vorfallzusammen- ZurUcksetzen von
) ) fassungen und Angriffen
- Erkennung - Pravention gegen + Suche nach Anleitungen zur
ungeschutzter die Ausnutzung von Anzeichen fur neue schnellen Analyse - Massenwieder-
Endpunkte Schwachstellen Bedrohungen herstellung mit
o + Workload- einem einzigen
- Geratetberwachung © K- LtmtdtMLI;/l | Bereinigung mit Mausklick
) ) gestutzter Malware- Isolierun
- Sicherheits- und Ransomware- 9 - Sichere
konfiguration Schutz - Forensische Datenwieder-
Backups herstellung

- URL-Filterung

Acronis Cyber Protect Cloud

- Software- + E-Mail-Schutz

Inventarisierung

+ Patch-Verwaltung = Ermittlung Uber

Fernverbindung

+ Vorintegriert mit

Disaster Recover
+ Schutz vor ¥

- Datenklassifizierung Datenverlust - Scripting
- Backup-Integration

- Cyber Scripting

Wichtige EDR-Funktionen

Priorisierung von Vorféllen MITRE ATT&CK®, um innerhalb von Minuten Folgendes

Uberwachen und korrelieren Sie automatisch zu erfahren:
Endpunktereignisse, wobei verdachtige Ereignisketten
als Vorfallwarnungen priorisiert werden.

- Wie erfolgte der Erstzugriff?
- Wie haben die Angreifer inre Spuren verwischt?
- Welchen Schaden hat der Angriff verursacht —
und wie ist er entstanden?
- Wie hat sich der Angriff
ausgebreitet?

Automatisierte Interpretation von Vorféllen
entsprechend MITRE ATT&CK®

Vereinfachen Sie die Reaktion und steigern Sie die
Reaktionsmoglichkeiten auf Bedrohungen mithilfe
Kl-basierter Angriffsinterpretationen entsprechend
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Reaktionen mit nur einem Klick fir hervorragende Geschaftskontinuitat

Lassen Sie Einzelldsungen hinter sich und profitieren Sie von der Integration von Cyber Security, Data
Protection und Endpunktschutz-Verwaltung und der Méglichkeit, mit nur einem Klick auf Vorfalle zu reagieren.

» Behebung durch Isolierung von Endpunkten und Bedrohungen

» Weitere Untersuchungen mithilfe von Remote-Verbindungen und forensischen Backups

» Verhinderung zukiinftiger Angriffe durch das SchlieBen von Sicherheitslicken

» Gewahrleistung der Geschéftskontinuitat durch Rollbacks nach Angriffen und integrierte Backup-
und Recovery-Funktionen

Vereinfachen Sie Endpunktsicherheit noch heute

Sparen Sie sich den Einsatz mehrerer Tools und EDR-L&sungen, die den Endpunktschutz
isoliert betrachten. Vereinfachen Sie noch heute die Endpunktsicherheit mit Acronis EDR.
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Fehlen Ihnen die Ressourcen, um EDR selbst zu implementieren?

Acronis MDR ist ein fur MSPs entwickelter unkomplizierter,

zuverlassiger und effizienter Dienst, der Uber eine einzige

Plattform bereitgestellt wird und die Sicherheitseffektivitat mit %
minimalem Ressourcenaufwand steigert.

A Weitere Informationen auf
C rO n I S www.acronis.com


https://www.acronis.com/en-us/products/cloud/cyber-protect/security-edr/
https://www.acronis.com/en-us/products/cloud/cyber-protect/managed-detection-and-response/

