ACronis

Microsoft 365 sob
ataque: ameacas a
identidade e ao plano
de controle

Saiba como o Acronis Security Posture
Management expoe e corrige essas ameacas
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Introducao

O Microsoft 365 se tornou o plano de controle das operacoes
empresariais modernas, gerenciando identidade, acesso, comunicacao
e dados em todas as organizacoes. Como ele € mais importante, o valor
dele como principal superficie de ataque aumentou.

SO que a natureza dos ataques mudou muito.

AS ameacas atuais nao dependem mais de malware nem do comprometimento de endpoints. Em vez
disso, 0s invasores se aproveitam de identidades, permissdes e configuracoes incorretas, operando
iNnteiramente dentro dos servicos legitimos do Microsoft 365. Uma unica conta de administrador
comprometida, uma permissao negligenciada ou uma politica de acesso condicional fraca pode garantir
a0s invasores acesso permanente e de alto impacto sem acionar alertas de seguranca tradicionais.

Essa mudanca cria um desafio critico para os provedores de servicos gerenciados (MSPs). As
ferramentas de seguranca tradicionais geralmente oferecem pouca visibilidade sobre esses atagues,
enguanto as configuracoes incorretas e as politicas inconsistentes entre locatarios criam uma exposicao
permanente.

Os resultados: o risco se acumula silenciosamente entre os locatarios.

Neste guia, VOCé encontra uma visao pratica e exemplificada dos atagues modernos ao Microsoft 365
e da forma como o Acronis Security Posture Management (SPM) ajuda os MSPs a detectar, prevenir €
COrrigir esses riscos em grande escala.
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A nova realidade: voceé ja esta no ataque

Vocé entra em um locatario de cliente final. Nao ha alertas, malware nem sinais obvios de comprometimento. Tudo parece normal a
primeira vista, mas isso nao significa que 0 ambiente esteja seguro.

Um invasor pode ja ter acesso. Ele pode estar usando credenciais validas ou tokens permanentes obtidos por meio de phishing ou
abuso de consentimento. O mais importante e que ele pode estar operando inteiramente dentro do Microsoft 365, misturando-se a
atividade legitima e evitando 0s mecanismos tradicionais de deteccao.

Os atagues modernos nao dependem de invasao — eles operam dentro do plano de controle.

Para os MSPs, ele muda totalmente o problema. Nao basta mais detectar ameacas
ativas. E preciso identificar a exposicdo antes que ela seja explorada, corrigi-la de
forma consistente em todos o0s locatarios e garantir gue essas correcoes sejam
aplicadas ao longo do tempo, conforme a evolucao dos ambientes.

Este passo a passo mostra como enfrentar esse desafio na pratica com o Acronis Security Posture Management (SPM).
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Password spraying

“Nada parece errado, mas uma conta acabou de
conseguir acesso.”

Os invasores Nao precisam invadir — eles fazem login. Ao testar senhas
comunNs em muitas contas, eles evitam blogueios acabam tendo acesso a
uma delas. Com credenciais validas, eles podem acessar caixas de e-mail €
arquivos, agindo como um usuario legitimo.

Normalmente nao ha alertas, malware nem sinais claros, so atividades que
parecem normais.

O Acronis SPM muda o foco da deteccao para a exposicao. Ele destaca
rISCOS COMO a auséncia da autenticacao multifatorial (MFA), a ativacao de um
tipo de autenticacao legada e configuracoes de identidade que fogem das
praticas recomendadas.

A partir dai, vocé avalia o locatario, aplica a MFA, desativa a autenticacao
legada e implementa esses controles em todos 0s locatarios usando
modelos de referéncia. O monitoramento continuo garante gque 0s desvios
sejam detectados e corrigidos.

Em vez de perseguir uma conta comprometida, voce elimina as condicoes
que possibilitaram o ataque.
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O que vocé faz (na plataforma)

Realiza uma auditoria sob demanda

- Avalia na hora o locatario em comparacao a referéncia de
seguranca.

- |dentifica os pontos fracos da autenticacao.

Aplica uma remediacao de referéncia.
- Aplica a MFA a todos 0s usuarios.
- Desativa a autenticacao legada.

Automatiza a acao nos locatarios

- Usa modelos de referéncia.
- Propaga politicas em todos os clientes.

Ativa o monitoramento continuo

- O Acronis SPM detecta continuamente desvios em relacao
a referéncia.

- Alerta quando usuarios sao criados sem protecao.
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O que acabou de acontecer?

VOCE Nnao perseguiu um login.

VOCE:

identificou lacunas sistémicas de
identidade;

corrigiu-as uma vez;

aplicou-as em todos o0s lugares;

garantiu gue nao ressurjam.

O Acronis SPM elimina as condicoes
gue contribuem para 0 sucesso de
ataques do tipo password spraying em
grande escala.
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MONITORING

DEVICES

MICROSOFT 365
MANAGEMENT

Security posture

FENEIRES

Baseline templates

Users

Configuration

MANAGEMENT

SOFTWARE
MANAGEMENT

PROTECTION

SETTINGS

Baselines

Customer:

Contoso

Category
Audit

Audit

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Category:

Baseline

Mailbox Audit Log

Unified Audit Log

Admin Consent Workflov

Authentication Method F

Authentication Method F

Conditional Access Poligy

Conditional Access Policy

Conditional Access Policy

Conditional Access Policy

Conditional Access Policy

Conditional Access Policy

Conditional Access Policy

Conditional Access Policy

Conditional Access Policy

Baseline details

Enable auto-remediation £ Edit

Conditional Access Policy - Block Legacy Authentication

This Conditional Access Policy blocks the use of legacy authentication methods that do not support modern s¢

authentication helps prevent credential-based attacks and enforces stronger security standards. Learn more

Tenant

Auto-remediation

Status

Name

Display Name

State

Include Users

Include Roles

Include Groups

Include Guest Or External U...

Exclude Users

Exclude Roles

Exclude Groups

Exclude Guest Or External U...

Current value

Block Legacy Authentication

enabled

Joni Sherman,Pradeep Gupta

Agent ID Developer

Finance Team,Sales and Ma...

b2bCollaborationGuest

Conf Room Adams,Raul Razo

Attack Simulation Administr...

Project Falcon

b2bDirectConnectUser

Contoso

© Disabled

Passed

Required value

Block Legacy Authentication

enabled

Joni Sherman,Pradeep Gupta

Agent ID Developer

Finance Team,Sales and Ma...

b2bCollaborationGuest

Conf Room Adams,Raul Razo

Attack Simulation Administr...

Project Falcon

b2bDirectConnectUser
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Abuso do consentimento OAuth

*O invasor nao precisa mais do usuario.”

Um usuario aprova sem saber um aplicativo OAuth malicioso. A partir desse
Mmomento, O iNvasor Nao precisa mais de credenciais. Ele tem acesso
permanente e no nivel da APl a e-mails e arquivos por meio do Microsoft
Graph, muitas vezes sem disparar alertas.

Nao ha logins comprometidos nem atividades de autenticacao suspeitas, €
tudo parece legitimo.

O Acronis SPM expoOe essa camada oculta. Ele mostra todos 0s aplicativos
OAuUth em todos 0s locatarios € as permissdes gque receberam, como
Mail.Read ou Files.Read.All, alem de destacar aplicativos arriscados ou
desconhecidos.

4

O que vocé faz (na plataforma)

Identifica aplicativos arriscados
- Faz uma filtragem por aplicativos com altas permissoes.
- Detecta aplicativos recem-adicionados ou desconhecidos.

Corrige imediatamente
- Revoga diretamente permissoes de aplicativos.
- Remove integracdes nao autorizadas.

Padroniza a politica
- Restringe o consentimento do usuario.

A partir dai, vocé pode identificar rapidamente aplicativos com altos privilegios - EXige aprovacao do administrador.
ou recem-adicionados, revogar as permissoes e remover O acesso NAao
autorizado. As politicas podem ser padronizadas, restringindo o consentimento
do usuario e exigindo a aprovacao do administrador, engquanto a automacao

garante gque esses controles sejam aplicados em todos os locatarios.

Automatiza a aplicacao

- Aplica politicas de governanca de aplicativos em todos oS
locatarios.

Em vez de correr atras de ameacas baseadas na identidade, vocé descobre e . Detecta automaticamente novos aplicativos arriscados.

elimina o0 acesso permanente na camada de aplicativo e impede gue ele volte.

acronis.com
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O que acabou de acontecer?
VOCE:

- encontrou uma persistencia que
contorna a identidade;

- removeu-a na hora;

- impediu gue ela reaparecesse.

O Acronis SPM oferece visibilidade e
controle sobre a camada de aplicativos

da qual os invasores dependem para
ter acesso de longo prazo.

acronis.com
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@ MONITORING
g DEVICES

0 MICROSOFT 365
MANAGEMENT

Users

Security posture
Baseline templates
Baselines

Configuration

MANAGEMENT

SOFTWARE
MANAGEMENT

PROTECTION

SETTINGS

Baselines

Customer:

Contoso g

requ X

Category

Authentication & Authorisation

Authentication & Authorisation

Category:

Baseline

Conditional Ac

Conditional Ac

Baseline details

Conditional Access Policy - Require Approved Client Apps

This Conditional Access Policy requires users to access resources only through approved client apps or apps pt

policies. It helps ensure that organizational data is accessed securely and only through trusted applications. Le

Tenant

Auto-remediation

Status

Name

Display Name

State

Include Users

Include Roles

Include Groups

Include Guest Or External U...

Exclude Users

Exclude Roles

Exclude Groups

Current value

Require Approved Client Ap...

enabled

Conf Room Adams,Joni Sher...

Agent ID Administrator

Executives,Sales and Market...

internalGuest,serviceProvid...

Bianca Pisani

Agent ID Developer,Agent ...

Executives

Contoso

Enabled

Passed

Required value

Require Approved Client Ap...

enabled

Conf Room Adams,Joni Sher...

Agent ID Administrator

Executives,Sales and Market...

internalGuest,serviceProvid...

Bianca Pisani

Agent ID Developer,Agent ...

Executives
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Phishing por codigo de dispositivo p

“A MFA funcionou e mesmo assim o invasor entrou.”
O que vocé faz (na plataforma)

Um usuario conclui um login legitimo da Microsoft e passa pela MFA, Faz uma verificacdo de conformidade de referéncia
mas o invasor captura o token de autenticacao. Com ele, o invasor tem

. . . . . - Compara as politicas do locatario com as praticas recomendadas.
acesso permanente, 1€ e-mails e cria regras de caixa de correio, tudo

sem disparar alertas obvios. Imp&e controles de identidade
Nao ha logins com falha, € a MFA parece ter funcionado como - Fortalece o acesso condicional.
esperado.

- Aplica restricoes de sessao.
O Acronis SPM expoe o problema real: lacunas na politica. Ele destaca
politicas de acesso condicional fracas ou ausentes, falta de controles de

sessao e configuracdes de identidade que nao estao de acordo com as - Aplica politicas em todos os locatarios.
praticas recomendadas.

Automatiza a remediacao

- Corrige automaticamente os desvios.

A partir dai, vocé impoe um acesso condicional mais forte, aplica
restricoes de sessao e padroniza esses controles em todos 0s

locatarios. O monitoramento continuo garante gue 0s desvios sejam - O Acronis SPM monitora desvios da politica.
detectados e corrigidos.

Mantém a aplicacao continua

- Sinaliza o enfraguecimento dos controles.

Em vez de detectar o abuso de token, vocé elimina as condicdes que O
permitem.

acronis.com
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O que acabou de acontecer?
VOCé nao detectou o roubo do token.
VOCE:

- fechou as lacunas de politica que o
permitiam;

- padronizou 0s controles em todos 0sS
locatarios;

- garantiu a aplicacao de longo prazo.

A Acronis SPM protege os fluxos de
autenticacao, nao apenas as identidades.

acronis.com
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MONITORING

DEVICES

MICROSOFT 365
MANAGEMENT

Security posture

Users

EERAIES

Baseline templates

Configuration

MANAGEMENT

SOFTWARE
MANAGEMENT

PROTECTION

Basel

Contoso

ines

Category
Audit

Audit

Authentication &...

Authentication &...

Authentication &...

Authentication &...

Authentication &...

Authentication &...

Authentication &...

Authentication &...

Authentication &...

Authentication &...

Q

Basel

Mailbr

Unifie

Admir

Authe

Authe

Condi

Condi

Condi

Condi

Condi

Condi

Condi

Baseline details

Conditional Access Policy - No persistent Browser Sessions

This Conditional Access Policy prevents users from maintaining persistent browser sessions, requiring them to re

frequently. It helps reduce the risk of unauthorized access from shared or unmanaged devices. Learn more

Tenant

Auto-remediation

Status

Name

Display Name

State

Include Users

Include Roles

Include Groups

Include Guest Or External U...

Exclude Users

Exclude Roles

Current value

Prevent Persistent Browser ...

enabled

Bianca Pisani,Joni Sherman,...

Al Administrator,Al Reader,...

Sales and Marketing,Executi...

b2bDirectConnectUser,b2b...

Grady Archie, Adele Vance

Contoso

Enabled

Passed

Required value S

Prevent Persistent Browser ...

enabled

Bianca Pisani,Joni Sherman,...

Al Administrator,Al Reader,...

Sales and Marketing,Executi...

b2bDirectConnectUser,b2b...

Grady Archie,Adele Vance
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Ampliacao de privilégios

“Uma conta se torna todo o locatario.”

Um invasor compromete uma unica conta € comeca a explorar. Ele
encontra privilegios excessivos, varios administradores globais e
separacao de funcoes fraca. A partir dai, a ampliacao de privilegios
e simples, levando ao controle total do locatario.

Geralmente nao ha alertas. O aumento de privilegios acontece
gradualmente e, sem visibilidade centralizada, o risco passa
despercebido.

O Acronis SPM mostra isso com clareza, apresentando funcoes de
administrador em todos 0s locatarios, identificando contas com
privilegios excessivos e atribuindo risco com base na exposicao.

acronis.com
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O que vocé faz (na plataforma)

Audita funcoes com privilégios

- |dentifica contas de administrador com privilegios excessivos.

Aplica o menor priviléegio
- Reduz os administradores globais.

- Padroniza as atribuicoes de funcoes.

Automatiza em todos os locatarios

- Usa modelos de referéncia para impor politicas de funcoes.

Mantém o controle do ciclo de vida
- Atribui as funcoes corretas durante a integracao.

- Revoga 0 acesso, as sessoes e as licencas durante a
desativacao.
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O que acabou de acontecer?

VOCE:

- reduziu o raio de impacto da violacao;

- padronizou os privilegios entre ambientes;
- garantiu a seguranca do ciclo de vida da

identidade.

O Acronis SPM transforma a dispersao de
privilegios em uma politica controlada e
aplicavel.
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Depois, vocé pode auditar funcoes privilegiadas, reduzir o numero de administradores globais e aplicar politicas de menor privilegio em todos os locatarios usando

modelos de referéncia. O gerenciamento continuo do ciclo de vida garante 0 acesso correto durante a integracao € a revogacao completa durante a saida.

Em vez de reagir a ampliacao, voceé limita o raio de impacto desde o inicio.

acronis.com




Acronis O GUIA DEFINITIVO DE PRODUTIVIDADE DO MICROSOFT 365 PARA MSPS

O que une todos esses ataques

Em todas as situacoes:

Ataque Causaraiz

Password spraying Controles de identidade fracos

ABUSO do OAUth Configuracoes incorretas de
DEermissao de app

Phishing por codigo de dispositivo Lacunas na politica

Ampliacao de privilegios Permissoes excessivas

O padrao

o - =

Entrada Persisténcia Impacto equivale
equivale a equivale a a todo o locatario.
identidade. configuracao.

12 | acronis.com 2026
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A diferenca do Acronis SPM

O SPM nao apenas mostra o risco.

Ele permite que os MSPs operem a seguranca em escala.

Monitoramento continuo

» Deteccao 24/7 de desvio de postura.

- |dentificacdo em tempo real de novos rSCOS.

Gerenciamento multilocatario

= Controle centralizado em todos os clientes finais.
» Propagacao da politica em escala.

acronis.com

Seguranca orientada por
referéncia

» Referéncias predefinidas com as praticas
recomendadas.

 Modelos de referéncia personalizados.

= Padronizacdo em todos os locatarios.

Controle total do ciclo de vida
da identidade

= Integracao segura com funcoes e politicas
corretas.

= Desativacao segura com revogacao de sessao €
limpeza.

Remediacao automatizada e
nERIVE]L

= Correcao de problemas diretamente no console.

= Automatizacao da remediacao de riscos
recorrentes.

= Eliminacao de tarefas manuais repetitivas.

Integracao operacional
= Integracao com ferramentas de automacao de
servicos professionais.

= Fluxos de trabalho simplificados para equipes de
MSP.
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Consideracoes finais

4 N

Os ataques modernos ao Microsoft 365 sao
bem-sucedidos porque:

- NiINQUEM V& a exXpOosIcao;
- Ninguem a corrige de forma consistente;

- Ninguem a aplica continuamente.

\_ /

O Acronis SPM muda isso.

4 N

Ele da aos MSPs a capacidade de:

- Ver O risco em cada multilocatario;
- corrigi-lo instantaneamente;
- aplica-lo automaticamente;

- manté-lo corrigido ao longo do tempo.

14| acronis.com 2026
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Security Posture Management: um pilar central do Protected 365

O Security Posture Management (SPM) ndo € um complemento opcional, mas
sim um recursos fundamental na solucao Acronis Protected 365, que viabiliza
a promessa da plataforma de protecao completa, aprimorada por 1A, 7em 1
para o Microsoft 365. O SPM funciona em conjunto com backup, seguranca
de e-mail, seguranca de colaboracao, XDR, arguivamento de e-mails e
treinamento de conscientizacao quanto a seguranca para fechar a lacuna
completa de responsabilidade compartilhada da Microsoft nos aplicativos

Exchange, Teams, SharePoint e OneDirive.

-

|-

I.«.

Estabeleca a base com
protecao essencial

- Backup e recuperacao
- Seguranca de e-mail

Feche as lacunas com
protecao padrao

- Postura de monitoramento e remediacao de
seguranca

- Minimize a perda de dados; backup + GRS
- Treinamento de conscientizacdo quanto a seguranca

TL

O SPM desempenha um papel critico no estagio “fechamento das lacunas
com protecao padraoc” do modelo de maturidade do Protected 365, fazendo
as organizacoes evoluirem da protecao basica para a resiliéncia proativa.
Emlora o backup € a seguranca de e-mail estabbelecam protecao essencial, o
SPM introduz avaliacao continua de riscos, aplicacao de politica e remediacao
automatizada, garantindo gue 0s ambientes permanecam alinhados com as
melhores praticas e em conformidade com padroes em evolucao.

Adapte a protecao as suas
necessidades

- Arquivamento de e-mails
- Seguranca de aplicativos de colaboracao
- eXtended Detection and Response

Movimento empresarial

Para MSPs: consolidacao e automacao
Reduza os custos = aumente a margem (lucro liquido)

acronis.com

.

Para MSPs: expansao e padronizacao

Aumentar a receita > reduzir a perda de clientes
(linha superior)

Para MSPs: conformidade e verticalizacao
Especializacao = diferenciacao
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AO monitorar continuamente as configuracoes, detectar desvios e permitir a
remediacao rapida, o SPM aborda diretamente um dos riscos mais comuns €
negligenciados no Microsoft 365: a configuracao incorreta de usuarios € 0s
desvios de seguranca. Ele transforma a seguranca de um processo reativo em
uma disciplina proativa, orientada por politica, gue reduz a exposicao, fortalece
a conformidade e aprimora a resiliéncia cibernetica geral.

Aja: feche as lacunas agora

Configuracoes incorretas nao esperam, € vocé tambem nao
deveria esperatr.

Comece hoje mesmo sua avaliacao do Acronis Security Posture

Management e descubra instantaneamente os riscos, aplique as
melhores praticas e fortaleca a seguranca do seu Microsoft 365.

acronis.com

De forma crucial, o SPM & fornecido dentro da mesma plataforma
multilocataria unica da Acronis, reforcando a proposta de valor central do
Protected 365: um fornecedor, um contrato, uma solucao integrada. 1Sso
elimina a proliferacao de ferramentas, reduz a sobrecarga operacional e ajuda
MSPs e equipes de Tl a aumentar a escala com eficiéncia, alem de melhorar a
qualidade do servico e a lucratividade.




ACronis

Para obter mais informacoes, Copyright © 2003-2026 Acronis International GmbH. Todos os direitos reservados. A Acronis e o logotipo da Acronis sao marcas comerciais da Acronis International GmbH nos Estados Unidos
acronis.com e/ou em outros paises. Quaisguer outras marcas comerciais ou registradas sdo propriedade de seus respectivos donos. Pode haver alteragcoes tecnicas e diferencas em relagao as ilustragoes,
bem como erros. 2026-06




