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在電子郵件帶來的威脅觸及使用者前加以偵測，藉此改善用
戶端安全性 

在各種電子郵件威脅觸及使用者的 Microsoft 365、Google Workspace 
或地端部署的任何電子郵件伺服器信箱之前就搶先封鎖，包括垃圾郵件、
網路釣魚、商務電子郵件入侵 (BEC)、惡意軟體、進階持續性威脅 (APT) 及
零時差攻擊。利用偵測率最高、誤報最少，且結合速度、規模和靈活度的新
世代雲端型電子郵件安全解決方案 (由 Perception Point 提供支援)。 

運用電子郵件安全增強 
您的網路資安防護服務

阻止網路釣魚和詐騙企圖
透過強大的威脅情報、特徵型偵測、URL 信譽檢查、 
獨特影像辨識演算法，以及含 DMARC、DKIM 和 SPF 
記錄檢查的機器學習，將客戶的電子郵件風險降至
最低。  

讓進階規避技巧無所遁形
以遞迴方式拆解附加或內嵌的檔案和 URL，並運用
動態和靜態偵測引擎個別分析 (對內容進行 100% 
深度掃描)，藉此偵測隱藏的惡意內容。

防範 APT 和零時差攻擊
使用 Perception Point 獨特的 CPU 層級技術，在惡
意軟體發佈前即封鎖入侵，並於幾秒鐘內提供明確
的決策，藉此防範躲過傳統防禦的進階威脅。

開啟全新收益流 保護客戶免受任何攻擊威脅 整合並簡化您的服務，同時節省時間與資源

• 透過電子郵件安全性擴充或改進多項服務
• 開始為您的服務規劃升級作業，不必擔心
實作所需的時間；只要按個開關，就能啟用 
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• 將客戶透過電子郵件進行通訊時的風險降
至最低，並在威脅觸及使用者的 Microsoft 
365、Google Workspace 或地端部署的信
箱之前即搶先阻止

• 防範垃圾郵件、網路釣魚、商務電子郵件詐
騙 (BEC)、詐騙、惡意軟體、惡意 URL、零時
差攻擊和進階持續性威脅 (APT)

• 運用管理整合電子郵件安全性、備份、災難
復原、新世代防惡意軟體和網路資安防護
管理的單一解決方案，減少提供服務的所
需人力

• 透過合併解決方案減少開支

適用於 Acronis Cyber Protect Cloud
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Email Security



資料表 | ADVANCED EMAIL SECURITY

運用無與倫比的防護技術，保護客戶風險最高的通訊管道

垃圾郵件篩選器
利用多項領先市場技術的資料組合，透
過防垃圾郵件與信譽型篩選器封鎖惡
意通訊內容。 

防規避 *獨家功能

以遞迴方式將內容拆解為較小的單元  
(檔案和 URL)，接著多個引擎會在 30 秒
內以動態方式檢查這些單元，藉此偵
測惡意的隱藏內容，比耗時超過 20 分
鐘的傳統沙箱解決方案更加快速。
威脅情報 
運用集結了源自六個領先市場的威脅
情報，以及 Perception Point 獨一無二 
的引擎 (可掃描執行環境中的 URL 和
檔案 )，在面對新出現的威脅時先發
制人。
靜態簽章型分析 
透過同類型最佳的簽章型防毒引擎 
(Perception Point 獨特工具提供增強
功能)，識別高度複雜的簽章，進而識別
已知威脅。
防網路釣魚引擎 *獨家功能

根據四個領先業界的 URL 信譽引擎，
並結合 Perception Point 先進的影像

辨識技術，可驗證 URL 的合法性，有效
偵測惡意 URL。
防詐騙 
機器學習演算法搭配 IP 信譽、SPF、DKIM 
和 DMARC 記錄檢查技術，可提供無與
倫比的準確防護，有效防範詐騙、相似
網域和顯示名稱詐騙等無承載型攻擊。
新世代動態偵測 *獨家功能

運用 Perception Point 獨一無二的技
術抵禦 APT 與零時差攻擊等進階攻擊； 
CPU 層級分析可在執行階段期間識別
正常執行流程出現的偏差現象，於惡意
探索階段偵測並予以封鎖。 

事件回應服務 
直接聯絡網路分析師，讓他們成為您服
務提供團隊的延伸戰力。監控所有客戶
流量，並透過持續的報告和支援 (包括
必要時處理誤判情形、修復與發佈) 分
析惡意的意圖。
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立即試用

ACRONIS CYBER PROTECT CLOUD 的一部分
Advanced Email Security 為 Acronis Cyber Protect Cloud 其中一個先進的防護套件，它將網路資安、資料保護以及
端點防護管理融合為一，是專為服務供應商設計的一套整合型解決方案。透過每一種先進套件的增強功能，服務供應商
能擴展服務以滿足客戶需求，確保為各項工作負載提供最優越的網路資安防護。

• 提升利潤、獲利能力和業務計劃，鞏固其他
的收益流

• 以使用量計價

• 不限規模分析各種內容，即時涵蓋  100% 
流量 

• 不中斷程序並確保最少延遲，相較於耗時 
7-20 分鐘的沙箱解決方案，平均 10 秒內即
可收到明確決策，且誤報率幾近為零

• 以獨立評估 (SELabs) 中的領導技術打造
服務

• 袪除電子郵件安全性部署的複雜度，將部署
時間縮短為僅數分鐘，且不需額外設定

• 更能掌控所有電子郵件安全性警示和案件
• 服務交付和安全性專業人員團隊可直接聯
絡網路分析師和電子郵件安全性專家

法規合規性經過證實

http://www.acronis.com/zh-tw
https://www.acronis.com/zh-tw/products/cloud/cyber-protect/

