Formacion Security Awarene

Training (SAT) gestionada

Consiga que la formacion en concienciacion sobre
seguridad (SAT) se convierta en una actividad que
sus empleados disfruten.

Security Awareness Training (SAT) es una formacion esencial no solo para concienciar sobre el papel que
desempena el factor humano en la ciberseguridad, sino también para cumplir tanto con los requisitos de
los marcos de cumplimiento como con las exigencias de los ciberseguros.

El problema de la formacion SAT que se imparte hoy en dia es que es larga, aburrida y anticuada, lo que
provoca tasas de finalizacion bajas vy la insatisfaccion de los empleados.

Impartir la formacidén Security Awareness Training de forma adecuada le ayudara a:

Cumplir con los marcos Cumplir con los requisitos de los Mejorar el nivel de seguridad de su
normativos y estandares del sector ciberseguros organizacion

Gracias a la formacion SAT, puede Cumpla con los requisitos de los ciberseguros, Participar en una formacion SAT que sea in-
cumplir con las normativas y es- entre los que se incluye haber finalizado la for- teresante y didactica fomentara un enfoque
tandares del sector (Soc 2, PCI DSS, macion SAT. El incumplimiento de estos téermi- proactivo en torno a la seguridad de toda la
RGPD, HIPAA, entre otros). nos puede dar lugar a la denegacion de las organizacion.

reclamaciones o a la reduccion de la cobertura.

SOLUCION: ACRONIS SECURITY AWARENESS TRAINING (SAT)

Acronis Security Awareness Training ayuda a los miembros de las organizaciones a estar mas concien-
ciados en materia de seguridad y a cumplir con los requisitos de las polizas de ciberseguros, con los
estandares del sector y con las normativas de la cadena de suministro.

¢Por qué elegir Acronis en lugar de gestionar la formacidén SAT in situ o a otro proveedor?

Alta satisfaccion del Contenido didactico L. . Reduccion del Concienciacion
. . Gestion externalizada . L
usuario interesante riesgo sobre el phishing

Acronis ofrece un siste- Consiga que el contenido Deshagase de la carga Acronis no requiere Gracias a Acronis,
ma de gestion del apren-  de la formacion SAT sea administrativa que con- acceso No solici- sus empleados seran
dizaje (LMS) facil de usar  interesante en vez de un lleva tener que impartir tado a las bandejas MEeNos Propensos a
y gamificado. La consola  fastidio. Proporcione videos  y gestionar sesiones de entrada de los caer en las trampas del
de aprendizaje intuitiva sobre concienciacion en formativas y simulaciones usuarios finales para phishing y el malware,
y atractiva permite a los seguridad de tamafio re- de phishing. Simplifique la  ejecutar simulaciones y recibiran una for-
empleados completar ducido, que estén siempre administracion mediante de phishing, lo que macion de calidad que
facilmente las sesiones actualizados y que sean el seguimiento del pro- garantiza la privacidad les permita reconocer,
formativas obligatorias. interesantes. Ofrezca a los greso de los empleadosy v laseguridad. prevenir e informar
clientes finales la posibilidad  la generacion de informes sobre intentos de inge-
de subir videos personaliza-  sobre la finalizacion de nierfa social.
dos para hacerlos llegar a maodulos, ejercicios y

toda la organizacion. certificados.



FORMACION QUE LOS EMPLEADOS
DISFRUTARAN

Contenido interesante

- Videos de tamano reducido y faciles de asimilar.

- Actualizacion continua con las Ultimas
amenazas y las mejores practicas de seguridad.

- Simplifica el reconocimiento y la gestion de
incidentes de seguridad para los empleados.

Cursos ofertados

- Formacion sobre concienciacion en seguridad.

- Phishing y ransomware.

- Ingenieria social y seguridad de las contrasefas.

- Autenticacion multifactor.

- Gestion de dispositivos y datos.

- Privacidad de los datos y cumplimiento de
normativas (como p. €j., el RGPD).

- Seguridad en las redes sociales y en dispositivos
moviles.

- Uso seguro de la inteligencia artificial.

- Cursos especificos de un sector disponibles
(p. ej., ética, servicios financieros, trabajo remoto,
etc.).

Simulacién inteligente de ataques de phishing

- Envie correos electronicos que imiten ataques
de ingenieria social reales directamente a las
bandejas de entrada de sus empleados.

- Solicite a los empleados gue no superen la
prueba de phishing que vean un modulo de
formacion rapida sobre el phishing.

Ejercicios de phishing

- Ejercicios de phishing con cuestionarios
interactivos.

- Ensefe a sus empleados como gestionar
intentos de phishing especificos.

- Prepare a los usuarios para que respondan ante
los incidentes de seguridad de forma adecuada.

- Forme a los empleados para gue identifiquen
y resistan las tacticas de ingenieria social.

- Mejore la satisfaccion de los usuarios, refuerce

Generacion de informes flexible

- Revise los parametros sobre la finalizacion de los
maodulos de formacion en el panel de control.

- Desglose los informes especificos por
departamento o usuario.

- Realice un seguimiento del progreso de la
formacion y de los resultados de los ejercicios
y pruebas de phishing.

- Supervise el estado de finalizacion de los
usuarios.

- |dentifique los temas que requieran mayor
atencion.

- Envie recordatorios automaticos a empleados
y directivos.
Adopcion sin esfuerzo

- Consiga que la formacion Security Awareness
Training (SAT) resulte una experiencia atractiva.

- Utilice un sistema de gestion del aprendizaje
intuitivo.

- Garantice altos niveles de satisfaccion y
elevadas tasas de finalizacion.

- Administracion y gestion simplificadas.

- Deshagase del estrés y de los gastos administrativos
generales que supone gestionar la
formacion de multiples empleados.

- Aproveche las operaciones masivas para
impartir y gestionar sesiones formativas y
simulaciones de phishing con solo unos clics.

- Soporte multilingUe.
- Disponible en 12 idiomas.
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