Sechs kostspielige

Data Protection-
Licken in

Microsoft 365 und
wie man sie schlief3t

Wenn Sie Microsoft 365 nutzen, kbnnen Sie sich auf einen
zuverlassigen Zugriff auf die enthaltenen Applikationen mit
sehr hoher Verfugbarkeit verlassen. Microsoft hat einen
ausgezeichneten Ruf, was die Verfugbarkeit und den Betrieb
seiner eigenen Cloud-Infrastruktur betrifft, Gbernimmt jedoch
keine Verantwortung fur den Schutz der Microsoft 365-Daten.
Tatsachlich empfiehlt Microsoft sogar ausdrucklich, dass
Benutzerinnen selbst ihre Daten mit Backup-Apps oder
Backup-Diensten von Drittanbietern schutzen. Um den
Microsoft-Servicevertrag zu zitieren: ,Wir bemUhen uns,

die Dienste am Laufen zu halten; alle Online-Dienste sind
jedoch gelegentlich von Unterbrechungen und Ausfallen
betroffen, und Microsoft haftet nicht fur Unterbrechungen
oder Verluste, die Ihnen infolgedessen entstehen. Im Fall
eines Ausfalls oder einer Unterbrechung des Diensts sind
Sie méglicherweise voribergehend nicht in der Lage,

lhre Inhalte abzurufen. Es wird empfohlen, die Inhalte

und Daten regelmaBig zu sichern, die Sie in den Diensten
oder wahrend der Verwendung von Drittanbieter-Apps

und -Diensten speichern®.

Dennoch glauben viele Unternehmen immer noch, dass
Microsoft fur Microsoft 365 eine umfassende Data Protection
und langfristige Datenaufbewahrung bietet, obwohl es

in Wirklichkeit wenig oder gar keinen Schutz vor den
haufigsten Ursachen fur folgenschwere Datenverluste wie
versehentliches Loschen und Malware-Angriffe bereitstellt.
Die Folge dieses Trugschlusses ist eine Data Protection-
Lucke, die in vielen Unternehmen zu unangenehmen
Uberraschungen fuhren kann. IT-Verantwortliche mussen sich
ihrer Verantwortung fur den Schutz der Microsoft 365-Daten
ihres Unternehmens bewusst sein und eine umfassende
Backup-Ldsung implementieren, um sich vor den gangigsten
Ursachen fur Datenverlust zu schitzen.
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Sechs wichtige Bereiche, die jedes Unternehmen beim
Schutz von Microsoft 365-Daten beriicksichtigen sollte

1. Versehentliche L6schung von Daten

Datenrisiko: Im Rahmen ihrer tadglichen Arbeit [bschen
Mitarbeitende regelmagig Microsoft 365-Daten wie
Benutzerprofile, E-Mails und Anhange aus Exchange Onling,
Dateien aus OneDrive for Business oder Online-Inhalte

aus Teams und SharePoint. Diese Loschungen konnen
versehentlich passieren oder absichtlich erfolgen und
spater bereut werden. In beiden Fallen kann es zum Verlust
wichtiger Daten kommen.

Schwachstelle bei Microsoft: Diese Art von Loschvorgangen
werden systematisch Uber das gesamte Netzwerk repliziert.
Altere Daten konnen sogar vollstandig geloscht werden
(,hard-deleted") und sind dann nicht mehr wiederherstellbar.
Etwas weniger problematisch sind kurzlich erfolgte
Loschungen von neueren Ressourcen, da Dateien/E-Mails,
die nur normal geléscht wurden (,soft-deleted), oft noch
aus dem Papierkorb oder dem Ordner ,Wiederherstellbare
Elemente” gerettet werden kéonnen.

2. Probleme im Zusammenhang mit
der Aufbewahrungsrichtlinie

Datenrisiko: Geadnderte oder falsche Prioritaten in den
Datenaufbewahrungsrichtlinien von Microsoft 365 kénnen
dazu fuhren, dass Daten dauerhaft geldscht werden.

Dieses Risiko kann nur teilweise durch die Uberprifung und
Aktualisierung der Aufbewahrungsrichtlinien behoben werden.

Schwachstelle bei Microsoft: Microsoft 365-Kund:innen
sind selbst fur die Verwaltung der Aufbewahrungsrichtlinien
verantwortlich. Kommt es jedoch aus irgendeinem Grund
zu einer endgultigen Loschung aufgrund des Ablaufs der



bestehenden Aufbewahrungsrichtlinie, kann Microsoft
die geldschten Inhalte nicht wiederherstellen.

3. Interne Sicherheitsbedrohungen

Datenrisiko: Zusatzlich zu routinemagigen, nicht boswilligen
Loschungen mussen Sie Ihre Daten und Ressourcen in
Microsoft 365 auch vor boswilligen Anderungen oder
Zerstdrungen durch verargerte oder gekundigte Mitarbeitende,
Auftragnehmer oder Partner schutzen.

Schwachstelle bei Microsoft: Mit Ausnahme von kurzlich
geldschten Ressourcen bietet Microsoft keinen Schutz
vor boswilliger Zerstérung oder Anderung von M365-Daten.

4. Externe Sicherheitsbedrohungen

Datenrisiko: Microsoft 365-Daten sind anfallig fur
Datenveranderung oder -zerstorung durch verschiedene
Malware-Bedrohungen — insbesondere Ransomware,
die Benutzerdaten verschlusselt und fur die Freigabe

ein Losegeld verlangt.

Schwachstelle bei Microsoft: Microsoft bietet kaum Schutz
vor Angriffen durch Malware (z. B. Ransomware) und nur
sehr eingeschrankte Moglichkeiten, verschltsselte oder
veranderte Daten in den Zustand kurz vor einem Malware-
Angriff zurckzusetzen.

5. Migration einer lokalen Microsoft Office-Installation

Datenrisiko: Wenn Ihr Unternehmen von einer
herkdmmlichen, lokal installierten Microsoft Office-Suite

zu Cloud-basierten Microsoft 365-Diensten wechselt,
muss in der Regel eine veraltete Data Protection-Losung
durch eine neue, Cloud-fahige Losung ersetzt werden.
Diese beiden Backup-Lbdsungen sind oft nicht kompatibel,
sodass es unmoglich ist, Ihre bisherigen Daten in der neuen
Umgebung wiederherzustellen.

Schwachstelle bei Microsoft: Microsoft selbst bietet keine
Losung fur Datenverluste bei der Migration von Office-
Applikationen zu Microsoft 365 an. Nur wenige Data Protection-
Losungen von Drittanbietern integrieren Backup-Funktionen
fur klassische Office-Applikationen und Microsoft 365, und
wenn, dann sind diese Funktionen meist nur fUr eine der beiden
Umgebungen verfugbar (und nicht fur beide).

6. Rechtliche Aspekte und Compliance

Datenrisiko: Compliance-Vorschriften und rechtliche
Aspekte kdnnen die Kosten der oben beschriebenen
ungeschutzten Datenverluste noch weiter in die

Hohe treiben. Ein unwiederbringlicher Verlust von
Microsoft 365-Daten kann zu behordlichen oder
branchenspezifischen BuRgeldern, Strafen, Umsatz- und
Aktienkursverlusten fuhren, das Vertrauen der Kund:innen
erschuttern und den Ruf Ihres Unternehmens schadigen.

Schwachstelle bei Microsoft: In Bezug auf alle oben
beschriebenen Datenrisiken kann Microsoft wenig tun, um
Unternehmen, die Microsoft 365 nutzen, vor einer Vielzahl
von Compliance- und RechtsverstoRen zu schitzen. Nach
einem Ransomware-Angriff kann ein Unternehmen, das die
personenbezogenen Daten seiner in der EU ansassigen
Kund:innen in SharePoint Online speichert, Anfragen

nach Kopien dieser Daten méglicherweise nicht mehr
nachkommen, was einen VerstoR gegen die DSGVO darstellt.

Schuitzen Sie Ihre Microsoft 365-Daten

Wenn Sie Microsoft 365 nutzen, dann sollten Sie die
unzureichende Data Protection von Microsoft mit
Acronis Cyber Protect, einer der zuverlassigsten und
benutzerfreundlichsten Backup-Losungen, ergénzen.
Acronis Cyber Protect schutzt Ihre geschaftskritischen
Daten in Microsoft 365 vor bekannten und neuen
Bedrohungen mit schnellen Backups, zuverlassigen
zeitpunktgenauen Wiederherstellungen, flexiblen
Recovery- und Cloud-Storage-Optionen sowie einer
Schnellsuchfunktion.

Microsoft gewahrleistet die Ausfallsicherheit seiner
eigenen Cloud-Infrastruktur, aber der Schutz Ihrer Daten
liegtin Ihrer Verantwortung. Fuhrungskrafte aus Wirtschaft
und Technologie auf der ganzen Welt vertrauen auf
Acronis Cyber Protect, um ihre Microsoft 365-Daten zu
schutzen und einen ununterbrochenen Geschaftsbetrieb
zu gewahrleisten.

Modchten Sie mehr Uber Acronis Cyber Protect
erfahren? Testen Sie unsere L6sung noch

heute 30 Tage lang kostenlos!
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Weitere Informationen
finden Sie auf
WWww.acronis.com.
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http://www.acronis.com/de-de
https://www.acronis.com/de-de/products/cyber-protect/trial/

