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Microsoft 365 im Visier
von Cyberkriminellen:
Bedrohungen fur die
|dentitats- und Kontrollebene

Erfahren Sie, wie Acronis Security Posture
Management sie aufdeckt und behebt
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Einleitung

Microsoft 365 hat sich zur zentralen Steuerungsinstanz

moderner Geschéaftsablaufe entwickelt. Die Plattform verwaltet
unternehmensubergreifend Identitaten, Zugriffsrechte, Kommunikation
und Daten. Je wichtiger Microsoft 365 fur Unternehmen wird, desto

attraktiver wird es allerdings auch als primare Angriffsflache.

Die Art der Angriffe hat sich jedoch grundlegend verandert.

Die Bedrohungen von heute setzen nicht mehr auf Malware oder die Kompromittierung von Endpunkten.
Stattdessen nutzen Cyberkriminelle Identitaten, Berechtigungen und Fehlkonfigurationen aus und
agieren dabei vollstandig innerhalb der legitimen Microsoft 365-Services. Ein einziges kompromittiertes
Administratorkonto, eine Ubersehene Berechtigung oder eine unzureichende Richtlinie fur den bedingten
Zugriff reicht aus, um Cyberkriminellen dauerhaften Zugriff mit weitreichenden Folgen zu verschaffen —
ohne dass herkObmmliche Sicherheitssoftware Alarm schlagt.

Dieser Wandel stellt Managed Service Provider (MSPs) vor enorme Herausforderungen. Herkdmmliche
Sicherheitssoftware erkennt diese Angriffe oft nur begrenzt, wahrend Fehlkonfigurationen una
uneinheitliche Richtlinien zwischen den Mandanten anhaltende Sicherheitsrisiken verursachen.

Die Folge: Die Sicherheitsrisiken wachsen fir alle Mandanten unbemerkt.

Dieser Leitfaden bietet eine praktische, an konkreten Fallbeispielen orientierte Schritt-fur-Schritt-Anleitung,
die zeigt, wie moderne Microsoft 365-Angriffe ablaufen und wie Acronis Security Posture Management
(SPM) MSPs dabei unterstutzt, diese Angriffe zu erkennen, zu verhindern und zu beheben.
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Die neue Realitat: Der Angriff hat bereits begonnen

Sie loggen sich in einen Kundenmandanten ein. Es sind weder Alarme noch Malware noch offensichtliche Anzeichen einer
Kompromittierung vorhanden. Auf den ersten Blick scheint alles normal, doch das bedeutet nicht, dass die Umgebung sicher ist.

Cyberkriminelle kbnnten bereits Zugriff erlangt hatben. Mdglicherweise nutzen sie gultige Anmeldedaten oder dauerhafte Token,
die sie durch Phishing oder den Missbrauch von Zustimmungen erlangt hatben. Noch besorgniserregender ist die Mdglichkeit,
dass sie bereits vollstandig innerhallb von Microsoft 365 agieren, ihre Aktivitaten in legitime Vorgange einbetten und herkdbmmiliche
Erkennungsmechanismen umgehen.

Moderne Angriffe zielen nicht mehr auf das Eindringen in ein System ab, sondern finden direkt auf der Kontrollebbene statt.

MSPs sehen sich einer grundlegend neuen Problematik gegenuber. Es geht nicht mehr nur darum,
aktive Bedrohungen zu erkennen. Vielmehr mussen SicherheitslUcken identifiziert werden, bevor
sie ausgenutzt werden kébnnen. Diese mussen dann konsistent Uber alle Mandanten hinweg
behoben werden. Zudem muss sichergestellt werden, dass die Schutzma3nahmen auch langfristig
durchgesetzt werden kbnnen, wahrend sich die Umgebungen weiterentwickeln.

Diese Schritt-fur-Schritt-Anleitung zeigt, wie Acronis SPM diese Herausforderungen in der Praxis bewaltigt.
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Password Spraying

,Es sieht alles okay aus, aber ein Konto wurde gerade
kompromittiert.”

Cyberkriminelle mussen sich nicht mehr ins System hacken, sondern

kdbnnen sich ganz einfach anmelden. Indem sie gangige Passworter fur eine
Vielzahl von Konten ausprobieren, umgehen sie eine Sperrung. Es ist nur
eine Frage der Zeit, bis sie Zugang zu einem Konto erhalten. Mit den gultigen
Anmeldedaten kdnnen sie auf Postfacher und Dateien zugreifen und sich wie
legitime Benutzerinnen verhalten.

In der Regel gibt es keine Alarme, keine Malware-Erkennungen und keine
eindeutigen Hinweise — alles sient ganz normal aus.

Acronis SPM verlagert den Schwerpunkt deshallb von der Erkennung von
Bedrohungen auf die Offenlegung von Risiken. Die Losung zeigt Risiken
wie fehlende Mehrfaktor-Authentifizierung (MFA), aktivierte veraltete
Authentifizierungsmethoden und von den Best Practices abweichende
|dentitatskonfigurationen auf.

Auf dieser Grundlage wird die Sicherheit der Mandanten bewertet,

die MFA wird durchgesetzt und veraltete Authentifizierungsmethoden
werden deaktiviert. Mithilfe von Baseline-Templates kbnnen diese
Sicherheitsmalnahmen anschlieBend auf alle Mandanten angewendet
werden. Eine kontinuierliche Uberwachung stellt sicher, dass jede
Abweichung von den Vorgaben erkannt und korrigiert wird.

SO beseitigen Sie von vornherein die Voraussetzungen fur solche Angriffe,
anstatt einem kompromittierten Konto hinterherzujagen.

acronis.com
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Vorgehensweise (in der Plattform)

Audit on demand ausfiihren

- Sofortige Bewertung des Mandanten anhand der Sicherheits-
Baselines

- |dentifizierung von Authentifizierungsschwachstellen

Baseline-Behebung anwenden
- Durchsetzung von MFA fur alle Benutzenden
- Deaktivierung veralteter Authentifizierungsmethoden

Mandantenlbergreifende Automatisierung
- Verwendung von Baseline-Templates

- Anwendung der optimierten Richtlinien auf alle
Kundenunternehmen

Kontinuierliche Uberwachung aktivieren

- Kontinuierliche Uberwachung auf Baseline-Abweichungen
durch Acronis SPM

- Benachrichtigung bei Erstellung neuer ungeschutzter
Benutzerkonten
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Was ist passiert?

Sie haben den Anmeldeversuch nicht
nachverfolgt.

Was haben Sie gemacht:

Sie haben systemische IdentitatslUcken
identifiziert.

Sie haben sie behoben.

Sie haben sie fur alle Mandanten konsistent
durchgesetzt.

Sie haben dafur gesorgt, dass sie nicht erneut
auftreten.

Acronis SPM beseitigt die Voraussetzungen fur
erfolgreiche Password Spraying-Angriffe auf alle
lIhre Mandanten.
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Customer:

Contoso

Category
Audit

Audit

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Category:

Baseline

Mailbox Audit Log

Unified Audit Log

Admin Consent Workflov

Authentication Method F

Authentication Method F

Conditional Access Poligy

Conditional Access Policy

Conditional Access Policy

Conditional Access Policy

Conditional Access Policy

Conditional Access Policy

Conditional Access Policy

Conditional Access Policy

Conditional Access Policy

Baseline details

Enable auto-remediation £ Edit

Conditional Access Policy - Block Legacy Authentication

This Conditional Access Policy blocks the use of legacy authentication methods that do not support modern s¢

authentication helps prevent credential-based attacks and enforces stronger security standards. Learn more

Tenant

Auto-remediation

Status

Name

Display Name

State

Include Users

Include Roles

Include Groups

Include Guest Or External U...

Exclude Users

Exclude Roles

Exclude Groups

Exclude Guest Or External U...

Current value

Block Legacy Authentication

enabled

Joni Sherman,Pradeep Gupta

Agent ID Developer

Finance Team,Sales and Ma...

b2bCollaborationGuest

Conf Room Adams,Raul Razo

Attack Simulation Administr...

Project Falcon

b2bDirectConnectUser

Contoso

© Disabled

Passed

Required value

Block Legacy Authentication

enabled

Joni Sherman,Pradeep Gupta

Agent ID Developer

Finance Team,Sales and Ma...

b2bCollaborationGuest

Conf Room Adams,Raul Razo

Attack Simulation Administr...

Project Falcon

b2bDirectConnectUser
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Missbrauch von OAuth-Zustimmungen

,Cyberkriminelle brauchen keine Anmeldedaten mehr.”

Ohne es zu wissen, genehmigen Benutzerinnen eine manipulierte OAuth-App.
INn diesem Fall bendtigen Cyberkriminelle in Zukunft keine Anmeldedaten mehr.
Uber Microsoft Graph erhalten sie auf API-Ebene permanenten Zugriff auf
E-Mails und Dateien, ohne dass dabei in der Regel ein Alarm ausgeldst wird.

Dabei werden keine Anmeldedaten kompromittiert und es gibt keine
verdachtigen Anmeldeaktivitaten — alles wirkt legitim.

Acronis SPM macht dieses verborgene Risiko sichtoar. Die LOsung bietet
Mmandantenubergreifende Transparenz fur alle OAuth-Apps sowie fur die
gewahrten Berechtigungen, beispielsweise ,Mail.Read” oder ,Files.Read.All"
Sie warnt auch vor riskanten oder unbekannten Apps.

So kdbnnen Sie Apps mit weitreichenden Berechtigungen oder neu
hinzugefugte Apps schnell identifizieren und deren Berechtigungen widerrufen,
um den unbefugten Zugriff zu unterbinden. AnschlielRend kdnnen Sie
Richtlinien standardisieren, wodurch die Benutzerzustimmung eingeschrankt
wird und eine Administratorfreigabe erforderlich ist. Die Automatisierung stellt
sicher, dass diese Kontrollen in allen Mandanten durchgesetzt werden.

Anstatt identitdtsbasierten Bedrohungen hinterherzujagen, kdnnen Sie
dauerhafte Zugriffe auf App-Ebene aufdecken, beseitigen und ein erneutes
Auftreten verhindern.
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Vorgehensweise (in der Plattform)

Riskante Apps identifizieren
- Herausfiltern von Apps mit weitreichenden Berechtigungen
- Erkennung neu hinzugefugter oder unbekannter Apps

Sofortige Behebung
- Entzug der App-Berechtigungen
- Entfernung nicht autorisierter Integrationen

Richtlinie standardisieren
- Einschrankung der Benutzerzustimmung
- Administratorfreigabe erforderlich machen

Durchsetzung automatisieren

- Anwendung von Governance-Richtlinien fur Apps in allen
Mandanten

- Automatische Erkennung neuer riskanter Apps
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Was ist passiert?

Was haben Sie gemacht:

- Sie haben einen dauerhaften Zugriff
gefunden, der die ldentitatsprufung
umgent.

- Sie haben ihn sofort entfernt.
- Sie haben dafur gesorgt, dass dieser
nicht erneut auftritt.

Acronis SPM schafft Transparenz

und Kontrolle uber die App-Ebene,
die Cyberkriminelle nutzen, um sich
langfristigen Zugriff zu verschaffen.
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Baseline

Conditional Ac
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Baseline details

Conditional Access Policy - Require Approved Client Apps

This Conditional Access Policy requires users to access resources only through approved client apps or apps pt

policies. It helps ensure that organizational data is accessed securely and only through trusted applications. Le

Tenant

Auto-remediation

Status

Name

Display Name

State

Include Users

Include Roles

Include Groups

Include Guest Or External U...

Exclude Users

Exclude Roles

Exclude Groups

Current value

Require Approved Client Ap...

enabled

Conf Room Adams,Joni Sher...

Agent ID Administrator

Executives,Sales and Market...

internalGuest,serviceProvid...

Bianca Pisani

Agent ID Developer,Agent ...

Executives

Contoso

Enabled

Passed

Required value

Require Approved Client Ap...

enabled

Conf Room Adams,Joni Sher...

Agent ID Administrator

Executives,Sales and Market...

internalGuest,serviceProvid...

Bianca Pisani

Agent ID Developer,Agent ...

Executives


https://www.acronis.com

Acronis

Device-Code-Phishing

Die MFA hat funktioniert, aber die
Cyberkriminellen sind trotzdem reingekommen.”

Einie Benutzerin meldet sich ordnungsgeman bei Microsoft

an und durchlauft die MFA. Cyberkriminelle fangen jedoch das
Authentifizierungstoken ab. Damit erhalten sie dauerhaften Zugriff auf das
Postfach. Sie kdnnen E-Mails lesen und Postfachregeln erstellen, ohne
dabei einen Alarm auszuldsen.

Da es keine fehlgeschlagenen Anmeldeversuche gibt, scheint die MFA
ordnungsgemar zu funktionieren.

Acronis SPM macht die eigentliche Problematik jedoch sichtbar: Lucken in
den Sicherheitsrichtlinien. Die Losung deckt unzureichende oder fehlende
Richtlinien fur den bedingten Zugriff, fehlende Sitzungskontrollen sowie
|dentitatskonfigurationen, die von den Best Practices abweichen, auf.

Auf dieser Grundlage kbnnen Sie strengere Richtlinien fUr den bedingten
Zugriff durchsetzen, Sitzungsbeschrankungen anwenden und diese
Kontrollen einheitlich auf alle Mandanten anwenden. Eine kontinuierliche
Uberwachung stellt sicher, dass jede Abweichung von den Vorgaben
erkannt und korrigiert wird.

Sie decken also nicht nur Token-Missbrauch auf, sondern beseitigen auch
die Voraussetzungen dafur.

acronis.com
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Vorgehensweise (in der Plattform)

Baseline-Compliance-Check ausfiihren
- Vergleich von Mandantenrichtlinien mit den Best Practices

Identitatskontrollen durchsetzen
- Starkung des bedingten Zugangs
- Anwendung von Sitzungsbeschrankungen

Behebung automatisieren
- Anwendung von Richtlinien auf alle Mandanten
- Automatische Korrektur von Abweichungen

Kontinuierliche Durchsetzung sichern
- Uberwachung auf Richtlinienabweichungen durch Acronis SPM
- Meldung jeder Schwachung der Kontrollen
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Was ist passiert?
Sie haben den Token-Diebstahl nicht
erkannt.

Was haben Sie gemacht:
- Sie haben die Richtlinienltucken

geschlossen, die dies ermdglicht haben.

- Sie haben die Kontrollen
Mmandantenubergreifend standardisiert.

- Sie halben dafur gesorgt, dass die
Kontrollen dauerhaft durchgesetzt
werden.

Acronis SPM schutzt sowohl Identitaten
als auch Authentifizierungsablaufe.
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Baseline details

Conditional Access Policy - No persistent Browser Sessions

This Conditional Access Policy prevents users from maintaining persistent browser sessions, requiring them to re

frequently. It helps reduce the risk of unauthorized access from shared or unmanaged devices. Learn more

Tenant

Auto-remediation

Status

Name Current value

Display Name Prevent Persistent Browser ...
State enabled

Include Users

Include Roles

Include Groups

Include Guest Or External U...
Exclude Users

Grady Archie, Adele Vance

Exclude Roles

Bianca Pisani,Joni Sherman,...

Al Administrator,Al Reader,...

Sales and Marketing,Executi...

b2bDirectConnectUser,b2b...

Contoso

Enabled

Passed

Required value S

Prevent Persistent Browser ...

enabled

Bianca Pisani,Joni Sherman,...

Al Administrator,Al Reader,...

Sales and Marketing,Executi...

b2bDirectConnectUser,b2b...

Grady Archie,Adele Vance
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Szenario 4

Rechteausweitung ¢

,Ein Benutzerkonto wird zum gesamten Mandanten.”
Vorgehensweise (in der Plattform)

Cyberkriminellen ist es gelungen, ein einziges Benutzerkonto Privilegierte Rollen Uberprifen
zu kompromittieren und mit der Erkundung zu beginnen. Dabei
entdecken sie Ubermaiige Rechte, mehrere globale Administratoren
sowie eine schwache Rollentrennung. Das Ergebnis: Sie konnten

- |[dentifizierung von Ubermaiigen Administratorkonten und -rechten

Least-Privilege-Prinzip anwenden

ohne groRen Aufwand die vollstandige Kontrolle Uber den - Reduzierung der Anzahl globaler Administratorkonten
Mandanten ubernehmen. - Standardisierung der Rollenzuweisungen

In der Regel verursacht dieses Szenario keine Warnmeldungen. Die MandantenlUbergreifende Automatisierung

Rechteausweitung geschieht schrittweise und bleibt ohne zentrale - Baseline-Templates zur Durchsetzung rollenbasierter Richtlinien

Transparenz unbemerkt.
Lebenszykluskontrolle sichern

Acronis SPM macht dieses Risiko jedoch deutlich sichtoar, indem
es Administratorrollen mandantenubergreifend aufzeigt, Konten
Mit Ubermaiigen Berechtigungen identifiziert und das Risiko
entsprechend einstuft.

- Richtige Rollenzuweisung beim Onboarding

- Aufhebung von Zugriffsrechten, Beenden von Sitzungen und
Deaktivieren von Lizenzen beim Offboarding

acronis.com
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Was ist passiert?

Was halben Sie gemacht:

- Sie haben eine weitreichende
Kompromittierung verhindert.

MAMNAGEMENT

Batsdire Erglatses

- Sie haben die Rechte Uber alle Umgebungen
hinweg standardisiert. Eere

- Sie haben dafur gesorgt, dass der Identitats-
Lebenszyklus dauerhaft sicher ist.

SECUFY osmure

Users

Acronis SPM verhindert unkontrollierte
Rechteausweitungen durch eine kontrollierte und
durchsetzbare Richtlinie.
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Im nachsten Schritt kbnnen Sie die privilegierten Rollen Uberprufen, die Anzahl der globalen Administratorkonten reduzieren und mithilfe von Baseline-Templates Least-Privilege-
Richtlinien fur alle Mandanten durchsetzen. Das kontinuierliche Lebenszyklusmanagement gewahrleistet die Zuweisung der korrekten Zugriffsrechte wahrend des Onboardings

und deren vollstandigen Entzug beim Offboarding.

Verhindern Sie eskalierende KontolUbernahmen, indem Sie eine Ausbreitung von vornherein unterbinden.
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Was haben all diese Angriffe gemeinsam? e

IN jedem Szenario:

Angriffstyp Ursache

Password Spraying Unsichere Identitatskontrollen
OAuth-Missbrauch Fehlkonfiguration von App-Berechtigungen
Device-Code-Phishing Sicherheitslucken in Richtlinien
Rechteausweitung UbermaRige Berechtigungen

Das Muster

- & o7

Der Zugriff Persistenz Die Auswirkungen —
erfolgt Uber die wird Uber die sind
|dentitat. Konfiguration mandantenweit.

erreicht.

12 | acronis.com
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Vorteile von Acronis SPM

Acronis SPM deckt nicht nur Risiken auf.

Es ermdglicht MSPs, skalierbare Sicherheitspraktiken umzusetzen.

Kontinuierliche Uberwachung

» Rund-um-die-Uhr-Uberwachung auf
Abweichungen von den Sicherheitsstandards

« |dentifizierung neuer Risiken in Echtzeit

Mandantenfahiges Management

= Zentrale Kontrolle aller Kundenumgebungen
= Skalierbare Richtliniendurchsetzung

acronis.com

Baseline-gesteuerte Sicherheit

= VVordefinierte Best Practice-Baselines
» Benutzerdefinierte Baseline-Templates

= Standardisierte Sicherheit fur alle Mandanten

Vollstandige Kontrolle GUber
den Identitats-Lebenszyklus

= Sicheres Onboarding mit den richtigen Rollen
und Richtlinien

= Sicheres Offboarding mit Sitzungswiderruf
und Bereinigung

Automatische und manuelle
Behebung

= Behebung von Problemen direkt in der Konsole
= Automatische Behebung wiederkehrender Risiken
= Verringerung wiederkehrender manueller Arbeiten

Operative Einbindung

= Integration mit PSA-Tools
= Optimierte Workflows fir MSP-Teams
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Schlussgedanken

4 N

Moderne Microsoft 365-Angriffe sind aus
den folgenden Grinden erfolgreich:

- Die Risiken sind unsichtbar.
- Es gibt keine konsistente Behebung.

- Es erfolgt keine kontinuierliche
Durchsetzung.

\_ /

Acronis SPM andert das.

~ ™
Acronis SPM bietet MSPs folgende Vorteile:

- Die Risiken werden fur jeden Mandanten sichtoar.
- Sie kdnnen sofort behoben werden.
- Die Durchsetzung erfolgt automatisch.

- Eine dauerhafte Durchsetzung wird
sichergestellt.

14| acronis.com 2026
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Security Posture Management ist ein zentraler Bestandteil von Protected 365

Acronis SPM ist keine optionale Zusatzfunktion, sondern eine grundlegende SPM spielt eine entscheidende Rolle in der Phase |, Lucken mit

Komponente von Acronis Protected 365: Nur mit SPM kann die Plattform ihr Standard Protection schlieBen” des Protected 365-Reifegradmodells und
Versprechen einhalten und Microsoft 365 mit einem umfassenden, Kl-gestutzten  unterstutzt Unternehmen dalbei, sich vom Basis-Schutz hin zu proaktiver
/-in-1-Schutz sichern. SPM arbeitet dabei eng mit anderen Funktionen — Resilienz zu entwickeln. Wahrend Backup und Email Security einen Basis-
Backup, Email Security, Collaboration Security, XDR, E-Mail-Archivierung una Schutz bieten, ermdglicht SPM eine kontinuierliche Risikobewertung, die
Security Awareness Training — zusammen, um die durch das Modell der geteilten  Durchsetzung von Richtlinien und eine automatische Behebung. Somit wird
Verantwortung von Microsoft bei Exchange, Teams, SharePoint und OneDrive sichergestellt, dass die Umgebungen stets den Best Practices entsprechen
entstehenden Sicherheitslicken zu schlielen. und die sich weiterentwickelnden Vorschriften erfullen.

4 4

\_.'

Grundlage mit Essential _ Licken mit Standard TL Mit Complete Protection
Protection schaffen Protection schlieen Individuell anpassen

'\
(S

YN cm

- Backup und Recovery - Security Posture Monitoring und Behebung - E-Mail-Archivierung
- Email Security - Minimierung von Datenverlust; Backup + GRS - Collaboration Security
+ Security Awareness Training - eXtended Detection and Response (XDR)

Geschaftsvorgang

Fir MSPs: Konsolidierung und Automatisierung FUr MSPs: Wachstum und Standardisierung Fir MSPs: Compliance und Vertikalisierung

Kosten senken = Margen erhohen (Nettogewinn) Umsatz steigern = Abwanderung reduzieren Spezialisierung = Unterscheidungsmerkmal
(Bruttogewinn)

\ J -
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Durch die kontinuierliche Uberwachung von Konfigurationen, die Erkennung
von Abweichungen und eine schnelle Behebung geht SPM direkt auf eines
der haufigsten und am haufigsten tbersehenen Risiken in Microsoft 365 ein:
benutzerseitige Fehlkonfigurationen und unbemerkte Abweichungen von den
Sicherheitsstandards. Dadurch wird aus einem reaktiven Sicherheitsansatz
eine proaktive, richtliniengesteuerte Praxis, die Risiken mindert, die Einhaltung
von Vorschriften verbessert und die Cyber-Resilienz insgesamt starkt.

Von entscheidender Bedeutung ist, dass SPM auf derselben zentralen,
Mmandantenfahigen Acronis Plattform bereitgestellt wird. Dies unterstreicht das
zentrale Wertversprechen von Protected 365: ein Anbieter, ein Vertrag, eine
integrierte Losung. Dadurch werden unzahlige Einzellbsungen uberflissig, der
Betriebsaufwand wird reduziert und MSPs sowie IT-Teams kdnnen effizient
skalieren und gleichzeitig die Servicequalitat und Rentabilitat verbessern.

SchlieBen Sie jetzt sofort Sicherheitslicken!

Warten Sie nicht, bis eine Fehlkonfiguration eine Krise auslst.
Starten Sie noch heute die Testversion von Acronis SPM, um
Risiken sofort aufzudecken, Best Practices durchzusetzen und
die Sicherheit von Microsoft 365 zu verbessern.
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