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Advanced Data Loss

Prevention (DLP)

para Acronis Cyber Protect Cloud

Proteja los datos confidenciales de
sus clientes con la facilidad y la rapidez
que necesita

Durante anos, las empresas han tenido escaso éxito
protegiendo sus datos confidenciales del acceso no
autorizado y las filtraciones causadas por ataques externos
0 riesgos internos, como las configuraciones incorrectas
de Tl, las amenazas y los errores humanos. Todo ello les

ha acarreado graves consecuencias, entre ellas titulares
incomodos, pérdida de confianza de clientes y partners,
quebrantos patrimoniales, problemas de RR. HH.

y sanciones por el incumplimiento de las normativas.

AcCronis

Lamentablemente, los principales obstaculos para adoptar
la tecnologia DLP (complejidad, costes de despliegue

y plazo de rentabilizacion largo por la falta de universalidad
de las directivas de DLP, que deben ser especificas para
cada cliente) siguen siendo insuperables para la mayoria

de las empresas, a excepcion de las grandes corporaciones.

Acronis Advanced DLP le ofrece una simplicidad de
aprovisionamiento, configuracion y administracion inigualable
para evitar filtraciones de datos de las cargas de trabajo

de los clientes y reforzar el cumplimiento de las normativas.
Una exclusiva tecnologia basada en el comportamiento crea
automaticamente y mantiene continuamente las directivas
especificas para la empresa, sin necesidad de emplear
meses en el despliegue, contratar a equipos O poseer un
doctorado en derecho sobre la privacidad para entenderla.

Amplie su pila de servicios con una prevencion de pérdida de datos simplificada

Controles de DLP basados en el

contenido para mas de 70 canales

Creacion y ampliacion automaticas
de directivas de DLP basadas

Rapida capacidad de reacciéon
ante incidentes de DLP

Proteja los datos confidenciales de los
clientes e impida filtraciones de datos

de las cargas de trabajo a través de
dispositivos periféricos y comunicaciones
de red, mediante el analisis del contenido
y el contexto de las transferencias de datos
y aplicando controles preventivos basados
en directivas.

Minimice los
esfuerzos para
obtener valor

Obtenga nuevas
oportunidades

de rentabilizacion

Sin necesidad de estudiar a fondo los detalles
de la empresa del cliente ni definir directivas de
forma manual. Los flujos de datos confidenciales
se identifican automaticamente para crear

y ajustar continuamente las directivas de DLP
segun cambien las condiciones especificas de
la empresa, lo que garantiza la proteccion contra
las causas mas habituales de las fugas de datos.

Mitigue los riesgos
de fuga de datos

y refuerce el
cumplimiento

en el comportamiento

Agilice la respuesta y las
investigaciones forenses y simplifique
el mantenimiento de directivas de

DLP mediante registros de auditoria
centralizados y alertas en tiempo

real sobre eventos de seguridad.

Los resultados se muestran en widgets
informativos muy completos.

Garantice que las
directivas sean
especificas para
cada cliente

Favorezca una rapida
reaccion ante los
incidentes de DLP

normativo

Mejore sus ingresos por cliente
y atraiga nueva clientela con
servicios de DLP gestionados

(o una solucion de DLP, si se
trata de un distribuidor de valor
afiadido [VAR]) disponibles para
pequehas y medianas empresas.

Amplie su cartera
con un servicio de
DLP que no aumenta
la complejidad de la
administracion, los

costes ni el personal.  yde red.

Www.acronis.com

Detecte y evite fugas
de informacion
confidencial a través
de una amplia variedad
de canales locales

Identifique los flujos de
datos confidenciales
para garantizar

que las directivas

sean especificas

para la empresa

de cada cliente.

Responda rapidamente
alosincidentes de DLP
y disfrute de completas
funciones de auditoria
con alertas basadas en
directivas y un registro
de auditoria centralizado.
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Cronograma: como aprovisionar sus servicios con Advanced DLP

10 minutos

Generacion inicial
de directivas de DLP

Despliegue del agente
de Acronis Cyber
Protect Cloud

Qué hace Advanced DLP

° Aprox. 1-2 dias @

Validacion con
los clientes

Automatico . Aprox. 1-3 horas/mes/ .

cliente

Generacion de
informes y ajuste

Ampliaciéon automatica
de directivas

Proteccion exhaustiva que satisface las necesidades de los clientes con un nivel de simplicidad extraordinario:

Protege los datos confidenciales cuando se transfieren a través de
las numerosas comunicaciones de usuarios y sistemas, incluidas
las de red, como la mensajeria instantanea, y las de sus equipos
periféricos, como los dispositivos USB.

Ofrece clasificadores de datos confidenciales, activos desde
el primer momento, para los marcos normativos habituales,
como el RGPD, la HIPAA y la PCI DSS.

Identifica los flujos de datos confidenciales que salen de las cargas
de trabajo para crear, recomendar y activar automaticamente

el ajuste de las directivas, lo que garantiza la proteccion frente a

las causas mas frecuentes de transferencia de datos a personas
no autorizadas.

Proporciona una supervision continua de incidentes de DLP
con multiples opciones de aplicacion de directivas.

Permite ajustar las directivas de forma continua y automatizada
a las circunstancias particulares de cada empresa.

Favorece una rapida respuesta y las investigaciones forenses
posteriores al incidente con completas funciones de auditoria
y registro.

Utiliza la consola y el agente unificados de Acronis Cyber Protect
Cloud para mejorar la visibilidad y la clasificacion de datos.

Canales controlados

Almacenamiento extraible
Impresoras

Unidades asignadas redirigidas
Portapapeles redirigidos

Cualquier correo electronico SMTP, Microsoft Outlook (MAPI),
IBM Notes (NRPC)

7 mensajerias instantaneas

16 servicios de correo web

28 servicios de uso compartido de archivos
12 redes sociales

Recursos de archivos compartidos, acceso web y transferencias
de archivos por FTP

Encontrara mas
informacion en
Wwww.acronis.com

Acronis Data flow policy

Edit data flow rule x
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Caracteristicas principales

Reglas de DLP personalizables por tipo de archivo
Controles de DLP segun el contexto y el contenido
Creacion y ampliacion automaticas de directivas de DLP

Clasificadores de datos preconfigurados para Pll, PHI, PCI DSS
y documentos marcados como confidenciales

Aplicacion de directivas de DLP estricta y adaptable

Opcion de omision del blogueo en directivas si se
precisan excepciones

Control de transferencias de datos independiente
del navegador web

Reconocimiento dptico de caracteres (OCR) residente
en el agente

Alertas en tiempo real
Registros y alertas basados en directivas
Registro de auditoria centralizado nativo de la nube

Visor de eventos de DLP con faciles funciones de busqueda
y filtrado

Completos informes
Notificaciones en pantalla para los usuarios finales

mos el derecho a que haya camb

re lidad pc
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