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Microsoft 365 bajo
ataque: amenazas
contra la identidad y
el plano de control

Y como Acronis Security Posture Management
las identifica y corrige
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Introduccion

Microsoft 365 se ha convertido en el plano de control de las operaciones
empresariales modernas, ya que permite gestionar la identidad, el
acceso, la comunicacion y los datos en las organizaciones. A medida
gue ha aumentado su importancia, tambien lo ha hecho su valor como
superficie de ataque principal.

Sin embargo, la naturaleza de los ataques ha cambiado radicalmente.

Las amenazas actuales ya no dependen del malware ni de la vulneracion de endpoints. En su lugar,

|0s ciberdelincuentes dirigen sus atagues contra identidades, permisos y configuraciones incorrectas,
actuando integramente dentro de los servicios legitimos de Microsoft 365. Una sola cuenta de administrador
comprometida, un permiso pasado por alto © una directiva de acceso condicional debil puede proporcionar
a los atacantes un acceso persistente y de alto impacto sin activar las alertas de seguridad tradicionales.

Este cambio plantea un desafio critico para los proveedores de servicios gestionados (MSP). Las herramientas
de seguridad convencionales suelen ofrecer poca visibilidad sobre estos atagues, mientras que las
configuraciones incorrectas y las directivas incoherentes entre inquilinos generan una exposicion constante.

El resultado: el riesgo se acumula de forma silenciosa entre los distintos inquilinos.

Esta guia ofrece un recorrido practico, basado en escenarios reales, sobre coOmo se desarrollan los ataques
modernos contra Microsoft 365 y como Acronis Security Posture Management (SPM) ayuda a los MSP a
detectar, prevenir y corregir estos riesgos a gran escala.
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La nueva realidad: el ataque ya esta en marcha

Imagine que inicia sesion en el inquilino de un cliente. No hay alertas, ni malware, ni senales evidentes de intrusion. Todo parece normal
en la superficie, pero eso No significa que el entorno sea seguro.

Es posible que un ciberdelincuente ya tenga acceso a ese inquilino, ya que podria estar utilizando credenciales validas o tokens
persistentes obtenidos mediante atagues de phishing o abuso del consentimiento. V, lo peor de todo, podria estar operando
integramente dentro del entorno de Microsoft 365, camuflado entre |la actividad legitima y fuera del alcance de los mecanismos de
deteccion tradicionales.

Los atagues modernos no dependen de irrumpir a la fuerza: se desarrollan dentro del plano de control.

Para los MSP, esta nueva realidad cambia el problema de raiz. Ya no se trata solo de detectar
amenazas activas, sino de identificar la exposicion antes de que los ciberdelincuentes la aprovechen,
corregirla de forma coherente en todos los inquilinos y garantizar que esas correcciones
permanezcan aplicadas con el paso del tiempo, a medida que los entornos evolucionan.

Esta guia muestra como se aborda ese desafio en la practica gracias a Acronis Security Posture Management (SPM).
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Escenario 1:

Difusidon de contrasenas ("password
spraying")

"No parece haber nada extrano, pero una cuenta
acaba de entrar".

LOs atacantes no necesitan irumpir en un entorno a la fuerza: tan solo les
pasta con iniciar sesion. Al probar contrasenas comunes en NUMerosas
cuentas, evitan blogueos y acaban obteniendo acceso a alguna. Con
credenciales validas, pueden acceder a buzones de correo y archivos,

y actuar como un usuario legitimo.

Por |o general, no hay alertas, ni malware, ni senales claras: solo actividad
aparentemente normal.

Acronis SPM cambia el enfogue de la deteccion a la exposicion. Destaca
riesgos como la ausencia de la autenticacion multifactor (MFA), la
autenticacion heredada habilitada y las configuraciones de identidad que no
cumplen con las mejores practicas.

A partir de ahi, usted evalua el inquilino, aplica la MFA, deshabilita la
autenticacion heredada y aplica estos controles en todos los inquilinos
mediante plantillas de estandares de referencia. La supervision continua
garantiza que cualquier desviacion se detecte y se corrija.

En lugar de investigar una cuenta comprometida, elimina las condiciones que

hicieron posible el atague.
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Lo que usted suele hacer (en la plataforma)

Ejecutar una auditoria bajo demanda

- Evaluar al instante el inquilino frente a los estandares de
referencia de seguridad.

- |dentificar debilidades de autenticacion.

Aplicar la correccidn segun el estandar de referencia
- Habilitar la MFA en todos los usuarios.
- Deshabilitar la autenticacion heredada.

Automatizar la correccidén en todos los inquilinos
- Utilizar plantillas de estandares de referencia.
- Propagar las directivas a todos los clientes.

Habilitar la supervision continua

- Acronis SPM detecta de forma continua cualguier desviacion

respecto a los estandares de referencia.

- Acronis SPM genera alertas cuando se crean Nuevos usuarios

sin proteccion.
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Resultado inmediato de sus
acciones

Usted no investiga un inicio de sesion
sospechoso.

Usted:

|dentifica brechas sistemicas de
identidad.

Las corrige una sola vez.
Las aplica en todos los entornos.
Se asegura de gue no reaparezcan.

Acronis SPM elimina las condiciones
gue permiten que los ataques de
difusion de contrasenas logren su
objetivo a gran escala.
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Category

Audit
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Authentication & Auth...

Authentication & Auth...

Authentication & Auth...
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Authentication & Auth...

Authentication & Auth...
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Authentication & Auth...

Category:

Baseline
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Conditional Access Policy
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Enable auto-remediation £ Edit

Conditional Access Policy - Block Legacy Authentication

This Conditional Access Policy blocks the use of legacy authentication methods that do not support modern s¢

authentication helps prevent credential-based attacks and enforces stronger security standards. Learn more

Tenant

Auto-remediation

Status

Name

Display Name

State

Include Users

Include Roles

Include Groups

Include Guest Or External U...

Exclude Users

Exclude Roles

Exclude Groups

Exclude Guest Or External U...

Current value

Block Legacy Authentication

enabled

Joni Sherman,Pradeep Gupta

Agent ID Developer

Finance Team,Sales and Ma...

b2bCollaborationGuest
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Attack Simulation Administr...
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enabled
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Agent ID Developer
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Attack Simulation Administr...

Project Falcon

b2bDirectConnectUser
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Escenario 2:

Abuso del consentimiento OAuth ?

"Los atacantes ya no necesitan al usuario”.

Lo que usted suele hacer (en la plataforma)
Un usuario aprueba sin saberlo una aplicacion OAuth maliciosa. A partir
de ese momento, el atacante ya no necesita credenciales. Obtiene acceso
persistente, a nivel de APl al correo electronico v a los archivos a través de - Filtrar aplicaciones con permisos elevados.
Microsoft Graph, normalmente sin activar ninguna alerta. - Detectar aplicaciones desconocidas o recien anadidas.

Identificar aplicaciones de riesgo

Ningun inicio de sesion se ha visto comprometido, y no hay ninguna actividad
de autenticacion sospechosa: todo parece legitimo. Aplicar medidas correctivas de inmediato

Acronis SPM expone esta capa oculta. Proporciona visibilidad sobre todas + Revocar directamente |os permisos de las aplicaciones.

las aplicaciones OAuth en todos los inquilinos, los permisos gue se les han - Eliminar integraciones no autorizadas.
concedido, como Mail.Read o Files.Read.All, y destaca las aplicaciones
desconocidas o de riesgo. Estandarizar la directiva

. , Lo . | . - Restringir el consentimiento de los usuarios.
A partir de ahi, es posible identificar con rapidez las aplicaciones con J

orivilegios elevados o recién afiadidas, revocar sus permisos v eliminar * EXigir la aprobacion administrativa.
cualguier acceso no autorizado. A continuacion, las directivas pueden
estandarizarse al restringir el consentimiento de |os usuarios y exigir la
aprobacion administrativa, mientras que la automatizacion garantiza que
estos controles se apliguen en todos los inquilinos.

Automatizar la aplicacion de controles

- Aplicar las directivas de gobernanza de aplicaciones en todos
los inquilinos.

En lugar de perseguir amenazas basadas en la identidad, se descubre y se - Detectar automaticamente nuevas aplicaciones de riesgo.

elimina el acceso persistente en la capa de aplicacion y se evita que vuelva a

producirse.

acronis.com
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Resultado inmediato de sus
acciones

Usted:

- Detecta un mecanismo de persistencia
que elude la identidad.

- Lo elimina de inmediato.

- Impide gue vuelva a aparecer.
Acronis SPM proporciona visibilidad y
control sobre la capa de aplicacion de

la que dependen |os atacantes para
mantener acceso a largo plazo.
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Baseline details

Conditional Access Policy - Require Approved Client Apps

This Conditional Access Policy requires users to access resources only through approved client apps or apps pt

policies. It helps ensure that organizational data is accessed securely and only through trusted applications. Le

Tenant

Auto-remediation

Status

Name

Display Name

State

Include Users

Include Roles

Include Groups

Include Guest Or External U...

Exclude Users

Exclude Roles

Exclude Groups

Current value

Require Approved Client Ap...

enabled

Conf Room Adams,Joni Sher...

Agent ID Administrator

Executives,Sales and Market...

internalGuest,serviceProvid...

Bianca Pisani

Agent ID Developer,Agent ...

Executives

Contoso

Enabled

Passed

Required value

Require Approved Client Ap...

enabled

Conf Room Adams,Joni Sher...

Agent ID Administrator

Executives,Sales and Market...

internalGuest,serviceProvid...

Bianca Pisani

Agent ID Developer,Agent ...

Executives
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Escenario 3:

Phishing basado en codigos de
dispositivo

"La MFA funciono y, aun asi, el atacante consiguio entrar".

Un usuario completa un inicio de sesion legitimo de Microsoft y supera
la MFA, pero el atacante captura el token de autenticacion. Con &,
obtiene acceso persistente, lee correos electronicos y crea reglas de
buzon, todo ello sin activar alertas evidentes.

No hay inicios de sesion fallidos, y la MFA parece haber funcionado
correctamente.

Acronis SPM revela el problema real: brechas en las directivas. Destaca
directivas de acceso condicional debiles o ausentes, falta de controles
de sesion y configuraciones de identidad que no cumplen con los
estandares de referencia recomendados.

A partir de ahi, usted aplica un acceso condicional mas estricto, impone

restricciones de sesion y estandariza estos controles en todos los

iINQuilinos. La supervision continua garantiza que cualguier desviacion se

detecte y se corrija.

En lugar de detectar el uso indebido de tokens, usted elimina las
condiciones que lo permiten.
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Lo que usted suele hacer (en la plataforma)

Comprobar el cumplimiento de los estandares de referencia

- Comparar las directivas del inquilino con las mejores
practicas.

Aplicar controles de identidad
- Reforzar el acceso condicional.
- Aplicar restricciones de sesion.

Automatizar la correccidn
- Aplicar las directivas en todos los inquilinos.
- Corregir automaticamente cualguier desviacion.

Aplicar de forma continua los controles
- Acronis SPM supervisa cualquier desviacion de las directivas.
- Acronis SPM senala cualquier debilitamiento de los controles.
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Resultado inmediato de sus
acciones

Usted no detecta el robo de tokens.

Usted:

- Cierra las brechas en la directiva que
|0 permiten.

- Estandariza los controles en todos los
iINnquilinos.

- Garantiza la aplicacion de controles a
largo plazo.

Acronis SPM protege los flujos de
autenticacion, no solo las identidades.
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Conditional Access Policy - No persistent Browser Sessions

This Conditional Access Policy prevents users from maintaining persistent browser sessions, requiring them to re

frequently. It helps reduce the risk of unauthorized access from shared or unmanaged devices. Learn more

Tenant

Auto-remediation

Status

Name

Display Name

State

Include Users

Include Roles

Include Groups

Include Guest Or External U...

Exclude Users

Exclude Roles

Current value

Prevent Persistent Browser ...

enabled

Bianca Pisani,Joni Sherman,...

Al Administrator,Al Reader,...

Sales and Marketing,Executi...

b2bDirectConnectUser,b2b...

Grady Archie, Adele Vance
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Grady Archie,Adele Vance
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Escenario 4:

Elevacion de privilegios

"Una sola cuenta comprometida se convierte en

el control completo del inquilino”.

Un atacante compromete una sola cuenta y empieza a explorar.
Encuentra privilegios excesivos, varios administradores globales y
una separacion de roles deficiente. A partir de ahi, elevar privilegios
es facil y da lugar al control total del inquilino.

Por o general, no hay alertas. La acumulacion de privilegios ocurre
de forma gradual vy, sin visibilidad centralizada, el riesgo pasa
desapercibido.

Acronis SPM expone esta situacion con claridad: muestra los roles
de administrador en todos los inquilinos, identifica cuentas con
privilegios excesivos y asigna el nivel de riesgo segun la exposicion.

acronis.com
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Lo que usted suele hacer (en la plataforma)

Auditar los roles con privilegios
- |dentificar cuentas con privilegios administrativos excesivos.

Aplicar el principio de privilegio minimo
- Reducir el numero de administradores globales.
- Estandarizar la asignacion de roles.

Automatizar la aplicacion de las directivas en todos los

inquilinos

- Usar plantillas de estandares de referencia para aplicar
directivas de roles.

Mantener el control del ciclo de vida
- Asignar los roles correctos durante la incorporacion de usuarios.

- Revocar accesos, sesiones y licencias durante la baja de
usuarios.
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Resultado inmediato de sus acciones

Usted:

- Reduce el radio de impacto de la
vulneracion.

- Estandariza los privilegios en todos |los
entornos.

- Garantiza la seguridad del ciclo de vida de
las identidades.

Acronis SPM convierte la dispersion de
privilegios en una directiva controlada y
aplicable.
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Puede auditar los roles con privilegios, reducir el numero de administradores globales y aplicar directivas de privilegio minimo en todos los inquilinos mediante
plantillas de estandares de referencia. El control continuo del ciclo de vida garantiza el acceso correcto durante la incorporacion de usuarios y la revocacion

completa durante la bbaja de usuarios.

En lugar de reaccionar ante una elevacion de privilegios, se limita el radio de impacto desde el principio.
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Acronis LA GUIA DEFINITIVA SOBRE PRODUCTIVIDAD EN MICROSOFT 365 PARA MSP

El factor comun en todos estos ataques

En cada escenario:

Ataque Causa raiz

Difusion de contrasenas Controles de identidad debiles

ABUSO de OAUth Conﬂguramoneg mcprrectas de
permisos de aplicaciones

Phishing basado en codigos de Brechas en las directivas

dispositivo

Elevacion de privilegios Permisos excesivos

El patron

~ - =

La entrada La persistencia El impacto
equivale a la equivale a la equivale al
identidad. configuracion. alcance en todos

los inquilinos.
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Como Acronis SPM marca la diferencia

Acronis SPM no solo muestra el riesgo.

Permite a los MSP gestionar la seguridad a gran escala.

Supervision continua Seguridad basada en
= Deteccion continua (24/7) de desviaciones en la esténdares de referenCia

postura de seguridad.

» Estandares de referencia predefinidos con
= |dentificacion en tiempo real de nuevos riesgos. practicas recomendadas.

= Plantillas personalizadas de estandares de
referencia.

= Estandarizacion en todos los inquilinos.

Administracion multiinquilino Control total del ciclo de vida de
= Control centralizado en todos los clientes. |aS identidades

» Propagacion de directivas a gran escala.

= Incorporacion segura de usuarios con directivas y
roles correctos.

= Baja segura de usuarios con revocacion de
sesiones y limpieza.

acronis.com

Correccion automatizada y
manual

= Correccion de problemas directamente en la
consola.

= Correccion automatizada de riesgos recurrentes.

= Eliminacion de trabajo manual repetitivo.

Integracion operativa

= Integracion con herramientas de PSA.

= Flujos de trabajo optimizados para los equipos
de MSP.
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Reflexion final ‘

Los ataques modernos contra
Microsoft 365 tienen éxito porque:

- Nadie ve la exposicion.
- Nadie la corrige de forma coherente.
- Nadie aplica controles de forma continua.

\_ /

Acronis SPM cambia por completo ese panorama.

. ™
Permite a los MSP:

- Ver el riesgo en todos los inquilinos.
- Corregirlo al instante.
- Aplicar directivas automaticamente.

- Mantener las directivas aplicadas a lo
largo del tiempo.

14| acronis.com
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Security Posture Management: un pilar central de Protected 365

Security Posture Management (SPM) no es un complemento opcional, sino un
servicio fundamental dentro de la solucion Acronis Protected 365 que permite cumplir
la promesa de la plataforma de ofrecer una proteccion integral "7 en 1" mejorada con
|A para Microsoft 365. SPM incluye, por tanto, las siguientes siete funciones en una
Unica plataforma ("7 en 1"): gestion de la postura de seguridad, copia de seguridad,
seguridad del correo electronico, seguridad de la colaboracion, XDR, archivado de
correos electronicos y formacion en concienciacion sobre seguridad, gue actuan

en conjunto para cerrar por completo la brecha de responsabilidad compartida de

Microsoft en Exchange, Teams, SharePoint y OneDrive.

-

|-

I.«.

Establezca la base con
proteccion esencial

- Copias de seguridad y recuperacion
- Seguridad del correo electronico

en constante evolucion.

/

—>

Cierre las brechas con
proteccion estandar

- Supervision y correccion de la postura de seguridad

- Minimizacion de la perdida de datos: copias de
seguridad + almacenamiento georredundante (GRS)

- Formacion en concienciacion sobre seguridad (SAT)

SPM desempena un papel critico en la fase de "Cerrar las brechas con proteccion
estandar” del modelo de madurez de Protected 365, ya que ayuda a las
organizaciones a evolucionar desde una proteccion basica hacia una resiliencia
proactiva. Mientras que las copias de seguridad y la seguridad del correo electronico
establecen una proteccion esencial, SPM introduce la evaluacion continua de riesgos,
la aplicacion de directivas y la correccion automatizada, lo que garantiza que los
entornos permanezcan alineados con las mejores practicas y cumplan los estandares

TL

Adapte sus necesidades con
una proteccion completa

- Email Archiving
- Seguridad de las apps de colaboracion
- Deteccion y respuesta ampliadas (XDR)

Flujo de trabajo empresarial

Para MSP: consolidacion y automatizacion

Reduccion de costes = aumento del margen
(beneficio neto)

.

J -

acronis.com

Para MSP: expansion y estandarizacion

Aumento de los ingresos = reduccion de la rotacion de
clientes (ingresos brutos)

Para MSP: cumplimiento y verticalizacion
Especializacion = Diferenciacion
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Al supervisar de forma continua las configuraciones, detectar desviaciones y Lo mas importante es que SPM se ofrece dentro de la misma plataforma
permitir una correccion rapida, SPM aborda directamente uno de |0s riesgos multiinquilino y unificada de Acronis, lo que refuerza la propuesta de valor
Mas comunes y gue mas suelen pasarse por alto en Microsoft 365: la mala principal de Protected 365: un Unico proveedor, un Unico contrato y una
configuracion por parte de los usuarios y las desviaciones de los estandares solucion integrada. Esto elimina la fragmentacion de herramientas, reduce la
de seguridad. Transforma la seguridad de un proceso reactivo en una carga operativa y permite a los MSP vy a los equipos de Tl escalar con eficacia
disciplina proactiva y basada en directivas, que reduce la exposicion, refuerza y mejorar al mismo tiempo la calidad de sus servicios y la rentabilidad.

el cumplimiento y mejora la ciberresiliencia global.

Actue ya y cierre las brechas

Las malas configuraciones no dan margen, y usted no deberia pasarlas
por alto.

Inicie hoy mismo su prueba de Acronis Security Posture Management y

descubra al instante los riesgos, aplique las mejores practicas y refuerce
la postura de seguridad de su entorno de Microsoft 365.

acronis.com



https://www.acronis.com
https://www.acronis.com/en/products/cloud/trial/

ACronis

Para obtener mas informacion Copyright © 2003-2026 Acronis International GmbH. Reservados todos los derechos. Acronis y el logotipo de Acronis son marcas comerciales de Acronis International GmlbH en Estados
acronis.com Unidos y otros paises. Todas las demas marcas comerciales o registradas son propiedad de sus respectivos propietarios. Se reservan los cambios tecnicos y las diferencias con respecto a las
ilustraciones; se exceptuan los errores. 2026-06



https://www.acronis.com

