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Assicurati un posto nell’era della GenAl: amplia i
tuoi servizi e diventa un consulente di fiducia nella

trasformazione verso I'Al dei tuoi clienti

Acronis

Manage account

MONITORING

Overview

Alerts

Activities

Threat feed

MY INBOX

DEVICES

MICROSOFT 365
MANAGEMENT

MANAGEMENT

SOFTWARE
MANAGEMENT

DISASTER RECOVERY

FILE SYNC & SHARE

L'Al generativa si sta diffondendo rapidamente nedli
ambienti delle PMI, spesso tramite strumenti non
autorizzati e destinati al mercato consumer, adottati
al di fuori del controllo del reparto IT. Se da un lato la
GenAl aumenta la produttivita, dall'altro crea anche
nuovi rischi di fuga di dati, problemi di conformita e
superfici di attacco che i clienti si aspettano vengano
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Generative Al usage summary

Total visits Total devices with Al usage

() 130

Top Al solutions (visits)

Lz it DESKTOP-C8SQR
® Grammarly 14
Microsoft Copilot 13
130 ® Perplexity Al 13 DESKTOP-70RVS,
\ Total @ Claude 7
iterable.com 6
® grammarly.net 6
@ Others 16 0 20 a0 € 80
Generative Al usage details (past 7 days)
Machine name Generative Al solution Domain Process Lastvisit ¢ Visits el
DESKTOP-70RV8G6 ChatGPT chatgpt.com msedge.exe Feb 18, 09:15 4
DESKTOP-70RV8G6 ChatGPT chatgpt.com ChatGPT.exe Feb 18, 09:14 18
DESKTOP-LV8PN35 ChatGPT chatgpt.com msedge.exe Feb 18, 08:58 2
DESKTOP-C8SQR5H Perplexity Al perplexity.ai comet.exe Feb 18, 08:41 4
DESKTOP-C8SQR5H iterable.com iterable.com Grammarly.Desktop.exe Feb 18, 08:40 4
DESKTOP-C8SQR5H grammarly.net grammarly.net msedgewebview2.exe Feb 18, 08:40 5
DESKTOP-C8SQR5H ChatGPT chatgpt.com msedge.exe Feb 18, 08:40 2
DESKTOP-C8SQR5H Grammarly grammarly.com msedge.exe Feb 18, 08:39 4 )
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Generative Al usage (visits)

Highest usage

Q DESKTOP-C8SQR5H
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Most popular (visits)

7 ChatGPT (55)

gestiti dai service provider.

Integrato nativamente nella piattaforma Acronis,
Acronis GenAl Protection offre agli MSP di
qualsiasi dimensione un modo pratico e scalabile

per governare e mettere in sicurezza I'uso della

GenAl negli ambienti dei clienti, senza introdurre
un altro prodotto autonomo, una console o un

onere operativo.



Ottieni la piena visibilita
sull’'uso della GenAl

Previeni I'esposizione di
dati sensibili

Blocca i prompt dannosi
e I'abuso dell’Al

Scopri quali strumenti di

GenAl vengono utilizzati negli
ambienti dei clienti, da chie
con quale frequenza. Identifica
la shadow Al, comprendi le
tendenze di adozione e rileva
precocemente comportamenti
anomali o rischiosi, prima che
si trasformino in incidenti o
problemi di conformita.

Risultato: governa con sicurezza
l'adozione dellAlinvece di
reagire dopo che si & verificata
un'esposizione dei dati.

Controlla i prompt di GenAl

alla ricerca di dati soggettia
regolamentazione e sensibili,
come le informazioni personali
identificabili (PIl), le informazioni
sanitarie protette (PHI), i dati relativi
allo standard PCI, le credenziali e
le informazioni riservate. Blocca
gliinvii non autorizzati a strumenti
di Al pubblici 0 non approvati
per ridurre la fuga di dati e i rischi
normativi.

Risultato: proteggi i dati dei
clienti e riduci l'esposizione alla
conformita senza fermare la
produlttivita.

Rileva e blocca i prompt
dannosi o che violano le policy,
compresi i tentativi di iniezione
di prompt e altre tecniche volte
a manipolare il comportamento
dellAl o ad aggirare i controlli.

Risultato: riduci l'esposizione
agli attacchi basati sull’Al,
proteggendo al contempo |
flussi di lavoro e l'integrita degli
output.

Come funziona Acronis GenAl Protection

Gestione cloud centralizzata. Protezione basata sugli endpoint. Rilevamento e creazione di reportin tempo reale.

Acronis Cyber Protect

Gestione centralizzata in
Cloud

Proteggi gli endpoint
erilevai rischi
in tempo reale
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Visibilita,
registrazione
e reportistica
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ACRONIS GENAI PROTECTION

Tutte le funzionalita di cui hai bisogno, pensate
appositamente per le attivita degli MSP
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Monitoraggio e reporting della
shadow Al

Monitora I'utilizzo degli strumenti
GenAl negliambienti dei clienti,
verificando a quali strumenti viene
effettuato l'accesso, da chie con
quale frequenza. Usa ireport e le
informazioni della dashboard per
individuare la Shadow Al rilevare
anomalie e supportare le decisioni
sulle policy.

Classificazione dei dati sensibili

Controlla i prompt alla ricerca

di contenuti soggetti a
regolamentazione e sensibili dal
punto di vista aziendale, tra cui
informazioni personali identificabili
(PIl), informazioni sanitarie protette
(PHI), dati relativi allo standard PCI-
DSS e dati contrassegnati come
“Riservati”. Rafforza il controllo

su cio che gli utenti possono
condividere con servizi Al esterni.

Data Loss Prevention (DLP) per le
interazioni GenAl

Applica i controlli di Data Loss
Prevention alle interazioni GenAl
rilevando e bloccando I'invio non
autorizzato di contenuti sensibili

a strumenti Al pubblici o non
autorizzati.

Rilevamento di prompt dannosi

Individua i prompt dannosi e i
tentativi di iniezione di prompt
pensati per manipolare il
comportamento dell’Al, introdurre
contenuti pericolosi o aggirare |
controlli previsti dalle policy.

Modalita di sola rilevazione

Esegui il sistema in modalita “solo
avvisi” per monitorare |'utilizzo
dell’Al, individuare le violazioni delle
policy e definire i valori di riferimento
comportamentali prima di attivare
l'applicazione delle regole.
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Modalita di blocco

Attiva la modalita di applicazione
delle regole per bloccare
automaticamente le interazioni
dell’Al che violano le policy o sono
dannose e garantire una protezione
uniforme in tutti gli ambienti.

Registro centralizzato degli eventi
Esamina le rilevazioni, le violazioni
e le azioni relative a GenAl in un
registro eventi centralizzato per
supportare le indagini, gli audit e il
perfezionamento delle policy.

Widget ricchi di informazioni

Usa i widget della dashboard

per monitorare l'attivita GenAl,
comprendere le tendenze di utilizzo
e prendere decisioni piu informate in
materia di policy e applicazione delle
regole.
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Perche scegliere Acronis

A differenza degli strumenti di sicurezza Al orientati alle aziende, che aggiungono
costi, complessita e console separate, Acronis GenAl Protection € pensato per gli
MSP e integrato in una piattaforma unificata multi-tenant. Offre ai service provider
un modo pratico per monitorare I'utilizzo dell’Al, ridurre i rischi e ampliare I'offerta di
sicurezza senza introdurre un’ulteriore proliferazione di strumenti.

Trasforma il rischio GenAl in un’opportunita di servizio gestito

Con Acronis GenAl Protection, puoi:

- Rispondere a una preoccupazione dei
clienti in rapida crescita

- Differenziare la tua offerta di sicurezza

- Consentire un’adozione sicura della GenAl invece di
bloccarla

- Aumentare i ricavi senza aggiungere oneri operativi
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https://www.acronis.com/en-us/#business
https://www.acronis.com/en/products/cloud/demo/?service=genai-protection

