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Simplifique la seguridad de los endpoints

Mas del 60 % de las violaciones de seguridad incluyen algun tipo de hackeo!, por lo que las empresas delben recurrir a
proveedores y a soluciones de seguridad avanzadas que les ayuden a defenderse en el sofisticado panorama de amenazas
actual. Sin embargo, la mayoria de las soluciones EDR lideres del mercado que pueden combatir estas amenazas conllevan:

- ﬂ
= Costes elevados y una mayor complejidad, = Un largo plazo de rentabilizacién, asi como
por lo que son inaccesibles para los altos requisitos de formacion e incorporacion.

segmentos populares del mercado.
= Dificultades de escalabilidad, que exigen

= Una proteccidén incompleta, que requiere grandes equipos de profesionales
una integracion adicional para garantizar de la seguridad.
la continuidad de la actividad empresarial.

-

Lamentablemente para los proveedores de servicios que acaban de comenzar, el personal y los gastos necesarios para
ofrecer su propio servicio basado en EDR pueden ser excesivos. En cuanto a los proveedores con una especializacion en
seguridad consolidada, es posible que, al intentar desarrollar sus servicios de deteccion y respuesta con soluciones lideres
del mercado, queden excluidos del segmento intermedio o de clientes pymes, y acaben compitiendo con los servicios de
MDR de su proveedor de soluciones.

Acronis Advanced Security + EDR’ Disefada para proveedores de servicios, la solucion Acronis
. ~ . . Advanced Security + EDR le permite simplificar la proteccion

disenada para proveedores de servicios de endpoints, ya que detecta, analiza y corrige rapidamente

Acronis sabe que los proveedores de servicios deben los ataques avanzados y, al mismo tiempo, garantiza una

ofrecer servicios eficaces v, al mismo tiempo, adaptarse continuidad de la actividad empresarial incomparable.

a los distintos requisitos y presupuestos de sus clientes. Elimine los costes y la complejidad de utilizar multiples

productos individuales y ofrezca a su equipo una unica
solucion de ciberproteccion completa, facil de administrar
y desplegar.

También sabe que necesitan una solucion de seguridad
avanzada flexible en cuanto a margenes y personal interno,

y que sea multiinquilino, esté basada en SaaS, y que, ademas,
ofrezca justo el nivel de automatizacion y facilidad de uso
necesarios para ponerse en marcha y escalarse rapidamente
en distintos clientes y entornos.
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Optimice con Acronis sus servicios de deteccion y respuesta
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Priorizacion de los ataques y analisis
optimizados para una respuesta rapida
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Funciones integradas de copia
de seguridad y recuperacion para

obtener una continuidad de la actividad
empresarial inigualable

B @ @

[GEIESIUNTIEN © Remediate entire incident

o Q patch.exe X

OVERVIEW  RESPONSE ACTIONS  ACTIVITIES

Security analysis for process

o HIGH
[ Data Encrypted for Impact
s Tac mpact

Reason of detection  Adversaries may encrypt data on target

systems or on large numbers of systems in a
network to interrupt availability to system and
network resources. They can attempt to
render storad data inaccessible by encrypting
files or data on local and remote drives and
withholding access to a decryption key. This
may be done in order to extract monetary
compensation from a victim in exchange for
decryption or a decryption key (ransomware)
orto render data permanently inaccessible in
cases where the key is not saved or
transmitted.

Detection date Apr 19, 2023 104029:839448
Reputation
VirusTotal [2 GotoVirusTotal

[2 Goto Google

Details
Type Process
Name patch.exe
PID 13208

Solucion de ciberproteccion total,
disefiada para MSP, con un solo agente

Simplifique la investigacion priorizando
los incidentes potenciales y reduciendo
la fatiga de alertas.

Disfrute de analisis en minutos,

no en horas, a escala, con correlacion
automatica e interpretaciones

de los ataques guiadas, basadas

en inteligencia automatica.

Aumente la visibilidad en todo el
marco MITRE ATT&CK® para analizar
rapidamente el ataque y conocer su
impacto, con informacion sobre como
se introdujo, qué dafos provocod

y cOMo podria propagarse.

Con proteccion de endpoints de reconocido prestigio

Funciones integradas de copia

de seguridad y recuperacion que
ofrecen una excelente continuidad
de la actividad empresarial,

a diferencia de las soluciones

de seguridad individuales.

Correccidon y recuperacion
simplificadas con un solo clic.

Proteccion completa e integrada segun
el marco de ciberseguridad del NIST —
Identificacion, Proteccion, Deteccion,
Respuesta y Recuperacion— con una
sola solucion.

- Utilice un solo agente y una consola
de Acronis para desplegar, administrar
y escalar nuevos servicios rapida
y facilemente.

- Adapte facilmente su oferta a varios
clientes, manteniendo margenes
favorables y minimizando los gastos
de explotacion, sin necesidad de
contar con un gran equipo de personal
muy cualificado.

- Aliese con un proveedor que prioriza su
éxito y se lo pone facil, en lugar de uno
que compita con su empresa.
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Resiliencia empresarial incomparable con Acronis

Con Acronis, puede contar con una sola plataforma para la proteccion integral de los endpoints y la continuidad de
la actividad empresarial, segun establecen los estandares del sector, como el del NIST, lo que le permite identificar
recursos y datos vulnerables, protegerlos de manera proactiva, detectar y detener cualquier tipo de amenaza, y responder

y recuperarse de los ataques.

Acronis: continuidad de la actividad empresarial en todo el marco del NIST
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Identificacion  Proteccion Deteccion Respuesta Recuperacion
Advanced Security + EDR
- Inventario de hardware - Evaluaciones de - Informacion - Anadlisis rapido + Reversion rapida
- vulnerabilidades de amenazas de incidentes de los ataques
- Deteccion
! » emergentes . - )
de endpoints - Prevencion - Correccion - Recuperacion masiva
no protegidos de exploits - Busqueda de de recursos en un solo clic
g loC de amenazas informaticos C A y
. (d).omrov de emergentes mediante utorrecuperacion
ISpositivos ) aislamiento
i y + Antimalware
* Configuracion y antiransomware - Copias de

de seguridad

- Deteccion de

seguridad forenses

comportamientos

basada en

inteligencia artificial
y aprendizaje
automatico

- Filtrado de URL

Acronis Cyber Protect Cloud

- Administracion
de parches

- Inventario de software

- Clasificacion de datos
- DLP

- Integracion de
copias de seguridad

- Ciberscripting

Funciones clave de EDR
Priorizacion de incidentes

Supervise y correlacione automaticamente los eventos
en los endpoints, priorizando las cadenas de incidentes
sospechosos mediante las alertas correspondientes.

Interpretacion de incidentes automatizada segun
las categorias de MITRE ATT&CK®

Simplifique la respuesta y aumente su capacidad de
reaccion ante las amenazas, con interpretaciones de ataques

Www.acronis.com

- Seguridad del
correo electronico

- Preintegracion
con recuperacion
ante desastres

- Investigacion
através de
conexion remota

basadas en IA, segun las categorias de MITRE ATT&CK®,
para averiguar en cuestion de minutos:

. .
- Como entro el atacante
- Como ocultd sus huellas
- Qué danos ocasiono el atague y como se produjeron

- Como se propago el ataque
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Respuesta a los ataques con un solo clic para garantizar una inigualable
continuidad de la actividad empresarial

Triunfe alli donde fracasan las soluciones individuales: aproveche todas las ventajas de la integracion entre ciberseguridad,
proteccion de datos y administracion de configuraciones de seguridad de los endpoints, respondiendo a los incidentes
con un solo clic:

= Corrija aislando los endpoints y poniendo las amenazas en cuarentena.

= Siga investigando mediante conexiones remotas y copias de seguridad forenses.

= Impida futuros ataques cerrando vulnerabilidades abiertas.

= Garantice la continuidad de la actividad empresarial con reversion de ataques, y recuperacion y copia de seguridad integradas.

Simplifique ya la seguridad de los endpoints

No tiene que recurrir a varias herramientas y a expertos en seguridad avanzada para proteger
los endpoints, simplifique la seguridad de los endpoints con Acronis EDR.
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1. Fuente: "2022 Data Breach Investigation Report", Verizon
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