
FICHA TÉCNICA

Copyright © 2002-2023 Acronis International GmbH.www.acronis.com

Simplifique la seguridad de los endpoints
Más del 60 % de las violaciones de seguridad incluyen algún tipo de hackeo1, por lo que las empresas deben recurrir a 
proveedores y a soluciones de seguridad avanzadas que les ayuden a defenderse en el sofisticado panorama de amenazas 
actual. Sin embargo, la mayoría de las soluciones EDR líderes del mercado que pueden combatir estas amenazas conllevan: 

Acronis Advanced Security + EDR, 
diseñada para proveedores de servicios
Acronis sabe que los proveedores de servicios deben 
ofrecer servicios eficaces y, al mismo tiempo, adaptarse 
a los distintos requisitos y presupuestos de sus clientes. 

También sabe que necesitan una solución de seguridad 
avanzada flexible en cuanto a márgenes y personal interno, 
y que sea multiinquilino, esté basada en SaaS, y que, además, 
ofrezca justo el nivel de automatización y facilidad de uso 
necesarios para ponerse en marcha y escalarse rápidamente 
en distintos clientes y entornos.

Diseñada para proveedores de servicios, la solución Acronis 
Advanced Security + EDR le permite simplificar la protección 
de endpoints, ya que detecta, analiza y corrige rápidamente 
los ataques avanzados y, al mismo tiempo, garantiza una 
continuidad de la actividad empresarial incomparable. 
Elimine los costes y la complejidad de utilizar múltiples 
productos individuales y ofrezca a su equipo una única 
solución de ciberprotección completa, fácil de administrar 
y desplegar.

Lamentablemente para los proveedores de servicios que acaban de comenzar, el personal y los gastos necesarios para 
ofrecer su propio servicio basado en EDR pueden ser excesivos. En cuanto a los proveedores con una especialización en 
seguridad consolidada, es posible que, al intentar desarrollar sus servicios de detección y respuesta con soluciones líderes 
del mercado, queden excluidos del segmento intermedio o de clientes pymes, y acaben compitiendo con los servicios de 
MDR de su proveedor de soluciones.

ጷ 
Advanced Security + 
Endpoint Detection 
and Response (EDR)
para proveedores de servicios

•	 Costes elevados y una mayor complejidad, 
por lo que son inaccesibles para los 
segmentos populares del mercado.

•	 Una protección incompleta, que requiere 
una integración adicional para garantizar 
la continuidad de la actividad empresarial.

•	 Un largo plazo de rentabilización, así como 
altos requisitos de formación e incorporación.

•	 Dificultades de escalabilidad, que exigen 
grandes equipos de profesionales 
de la seguridad.

http://www.acronis.com
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Optimice con Acronis sus servicios de detección y respuesta

Priorización de los ataques y análisis 
optimizados para una respuesta rápida

Funciones integradas de copia 
de seguridad y recuperación para 
obtener una continuidad de la actividad 
empresarial inigualable

Solución de ciberprotección total, 
diseñada para MSP, con un solo agente

•	 Simplifique la investigación priorizando 
los incidentes potenciales y reduciendo 
la fatiga de alertas. 

•	 Disfrute de análisis en minutos, 
no en horas, a escala, con correlación 
automática e interpretaciones 
de los ataques guiadas, basadas 
en inteligencia automática. 

•	 Aumente la visibilidad en todo el 
marco MITRE ATT&CK® para analizar 
rápidamente el ataque y conocer su 
impacto, con información sobre cómo 
se introdujo, qué daños provocó 
y cómo podría propagarse.

•	 Funciones integradas de copia 
de seguridad y recuperación que 
ofrecen una excelente continuidad 
de la actividad empresarial, 
a diferencia de las soluciones 
de seguridad individuales. 

•	 Corrección y recuperación 
simplificadas con un solo clic. 

•	 Protección completa e integrada según 
el marco de ciberseguridad del NIST —
Identificación, Protección, Detección, 
Respuesta y Recuperación— con una 
sola solución.

•	 Utilice un solo agente y una consola 
de Acronis para desplegar, administrar 
y escalar nuevos servicios rápida 
y fácilemente. 

•	 Adapte fácilmente su oferta a varios 
clientes, manteniendo márgenes 
favorables y minimizando los gastos 
de explotación, sin necesidad de 
contar con un gran equipo de personal 
muy cualificado.

•	 Alíese con un proveedor que prioriza su 
éxito y se lo pone fácil, en lugar de uno 
que compita con su empresa.

Con protección de endpoints de reconocido prestigio 

↘ Participante 
y ganador en las 
pruebas de AV-Test

↘ Certificación 
VB100

↘ ICSA Labs: 
certificación 
antimalware 
para endpoints

↘ Certificación 
AV‑Comparatives

↘ Editors’ choice

http://www.acronis.com
https://www.acronis.com/en-us/blog/posts/acronis-cyber-protect-stopped-all-the-threats-in-the-advanced-protection-test-commissioned-by-av-testorg/
https://www.acronis.com/en-us/blog/posts/acronis-cyber-protect-stopped-all-the-threats-in-the-advanced-protection-test-commissioned-by-av-testorg/
https://www.acronis.com/en-us/blog/posts/acronis-cyber-protect-stopped-all-the-threats-in-the-advanced-protection-test-commissioned-by-av-testorg/
https://www.virusbulletin.com/vb100/testing/acronis/acronis-cyber-protect
https://www.virusbulletin.com/vb100/testing/acronis/acronis-cyber-protect
https://www.icsalabs.com/product/acronis-cyber-protect-cloud
https://www.icsalabs.com/product/acronis-cyber-protect-cloud
https://www.icsalabs.com/product/acronis-cyber-protect-cloud
https://www.icsalabs.com/product/acronis-cyber-protect-cloud
https://www.av-comparatives.org/vendors/acronis/
https://www.av-comparatives.org/vendors/acronis/
https://www.pcmag.com/reviews/acronis-cyber-protect
https://www.pcmag.com/reviews/acronis-cyber-protect
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Resiliencia empresarial incomparable con Acronis 

Funciones clave de EDR

Acronis: continuidad de la actividad empresarial en todo el marco del NIST

Con Acronis, puede contar con una sola plataforma para la protección integral de los endpoints y la continuidad de 
la actividad empresarial, según establecen los estándares del sector, como el del NIST, lo que le permite identificar 
recursos y datos vulnerables, protegerlos de manera proactiva, detectar y detener cualquier tipo de amenaza, y responder 
y recuperarse de los ataques. 

Priorización de incidentes

Supervise y correlacione automáticamente los eventos 
en los endpoints, priorizando las cadenas de incidentes 
sospechosos mediante las alertas correspondientes. 

Interpretación de incidentes automatizada según 
las categorías de MITRE ATT&CK® 

Simplifique la respuesta y aumente su capacidad de 
reacción ante las amenazas, con interpretaciones de ataques 

basadas en IA, según las categorías de MITRE ATT&CK®, 
para averiguar en cuestión de minutos:

•	 Cómo entró el atacante
•	 Cómo ocultó sus huellas 
•	 Qué daños ocasionó el ataque y cómo se produjeron
•	 Cómo se propagó el ataque 

Identificación Protección Detección Respuesta Recuperación

Advanced Security + EDR

•	 Inventario de hardware

•	 Detección 
de endpoints 
no protegidos

•	 Evaluaciones de 
vulnerabilidades

•	 Prevención 
de exploits

•	 Control de 
dispositivos

•	 Configuración 
de seguridad

•	 Información 
de amenazas 
emergentes

•	 Búsqueda de 
IoC de amenazas 
emergentes

•	 Antimalware 
y antiransomware

•	 Detección de 
comportamientos 
basada en 
inteligencia artificial 
y aprendizaje 
automático

•	 Filtrado de URL

•	 Análisis rápido 
de incidentes

•	 Corrección 
de recursos 
informáticos 
mediante 
aislamiento

•	 Copias de 
seguridad forenses

•	 Reversión rápida 
de los ataques

•	 Recuperación masiva 
en un solo clic

•	 Autorrecuperación

Acronis Cyber Protect Cloud

•	 Inventario de software

•	 Clasificación de datos

•	 Administración 
de parches

•	 DLP

•	 Integración de 
copias de seguridad

•	 Ciberscripting

•	 Seguridad del 
correo electrónico

•	 Investigación 
a través de 
conexión remota

•	 Preintegración 
con recuperación 
ante desastres

http://www.acronis.com
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Respuesta a los ataques con un solo clic para garantizar una inigualable 
continuidad de la actividad empresarial

Triunfe allí donde fracasan las soluciones individuales: aproveche todas las ventajas de la integración entre ciberseguridad, 
protección de datos y administración de configuraciones de seguridad de los endpoints, respondiendo a los incidentes 
con un solo clic: 

•	 Corrija aislando los endpoints y poniendo las amenazas en cuarentena. 
•	 Siga investigando mediante conexiones remotas y copias de seguridad forenses.
•	 Impida futuros ataques cerrando vulnerabilidades abiertas.
•	 Garantice la continuidad de la actividad empresarial con reversión de ataques, y recuperación y copia de seguridad integradas.

Simplifique ya la seguridad de los endpoints
No tiene que recurrir a varias herramientas y a expertos en seguridad avanzada para proteger 
los endpoints, simplifique la seguridad de los endpoints con Acronis EDR.

→ Más información

1. Fuente: "2022 Data Breach Investigation Report", Verizon

http://www.acronis.com
https://www.acronis.com/es-es/products/cloud/cyber-protect/security-edr/

