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AcCronis

Acronis Advanced
Security + XDR

Creado para proveedores de servicios

Modernice su oferta de servicios de seguridad

Los ciberatagues son cada vez mas sofisticados y todas las empresas son vulnerables. Para proteger a sus
clientes, los MSP que ofrecen servicios de seguridad han tenido que elegir soluciones que:

, >

= Son insuficientes: no proporcionan el nivel = Implican gran complejidad: consumen mucho

de proteccion necesario. tiempo en implementacion, integracién y manejo.
= Ofrecen proteccion incompleta: enfocada = Tienen un costo elevadisimo: grandes requisitos
en reparacion parcial y no en la continuidad en recursos y mucho tiempo para justificar su valor.

de la actividad empresarial.

Acronis XDR, la solucién de seguridad mas completa para MSP

Con Acronis XDR, los MSP obtienen una proteccion completa y originalmente integrada, disenada para poder
prevenir, detectar, analizar, responder y recuperarse tras incidentes en las superficies de atague mas vulnerables.



FICHA TECNICA

Incidents 2 ® ®
Threat status Severity Investigation state Positivity level @ Incident type Created Updated
@ Not mitigated ~ (High) Investigating ~ 7 URL blocked May 13,2024 ... May 14, 2024 ... SRESL ALl © Remediate entire incident
CYBERKILLCHAIN ~ XDR  ACTIVITIES (O Refresh
[ [©} Execution (1) X
=
Catalin-PC OVERVIEW
[
Details
Q
\ E First detected at May 13, 2024 15:05:36:177

Execution

®

userl@acronisintegrati

®

CatalinTest1@acronisin.

©

msedge.exe (11952)

Integracion original

+ Prevencion proactiva de riesgos, blogqueo
activo de amenazas y garantia reactiva
de unainigualable continuidad
de la actividad empresarial en todo
el marco del NIST.

- Gestione y escale facilmente con una sola
plataforma y un solo agente para ofrecer
todos los servicios de ciberseguridad,
proteccion de datos y administracion
de endpoints.

- Cumpla los requisitos regulatorios
y proteja datos confidenciales con DLP
basada en comportamiento y la mejor
solucion de recuperacion ante desastres.

kthy0056.github.io
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Email malicious incident

@ Sharepoint malicious in.

Sharepoint malicious in.
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Ciberseguridad altamente eficaz

- Proteja los endpoints con visibilidad
en las superficies de ataque mas
vulnerables, incluyendo correo
electronico, identidad y aplicaciones
de Microsoft 365.

Simplifique el anélisis con la ayuda
de inteligencia artificial y disponga de
una respuesta rapida con un solo clic.

Rendimiento mejorado en endpoints
mediante un solo agente para una
seguridad completa: XDR, EDR, MDR,
antimalware y antiransomware, DLP,
proteccion de datos, administracion
y supervision de endpoints.

URL.UserBlockList

An adversary may rely upon a user clicking a

Threat name
Description
malicious link in order to gain execution. Users
may be subjected to social engineering to get
them to click on a link that will lead to code
execution. This user action will typically be
observed as follow-on behavior from
Spearphishing Link. Clicking on a link may also
lead to other execution techniques such as
exploitation of a browser or application
vulnerability via Exploitation for Client
Execution. Links may also lead users to
download files that require execution via
Malicious File.

HIGH

Execution

Severity

Tactic

Disefiada para MSP

- Obtenga un ROl superior con una
plataforma centralizada que agiliza
las tareas diarias y reduce los costos.

Plataforma SaaS con capacidad
multiinquilino, acceso basado en
roles, facil de administrar y escalar

en distintos entornos de Tl de clientes.

- Amplie aun mas con mas de 200
integraciones, incluidas las que
suelen utilizar los MSP, como
herramientas SIEM, PSA y RMM.

Con proteccion de endpoints de reconocido prestigio
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Resiliencia empresarial sin precedentes con Acronis

Con Acronis, usted puede apoyarse en una unica plataforma para proteccion integral de endpoints y continuidad
empresarial. Al estar alineada con normas del sector establecidas, como NIST, Acronis le permite manejar

su estrategia de ciberseguridad con facilidad, identificar y proteger recursos y datos vulnerables de forma
proactiva, detectar y detener amenazas, y responder y recuperarse de ataques.
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Modernice hoy mismo su oferta de servicios de seguridad

No recurra a multiples herramientas y XDR con un enfoque aislado para

detener amenazas. Modernice su oferta de servicios con Acronis XDR,

disefiada para que los MSP ofrezcan una continuidad de la actividad %
empresarial inigualable con facilidad y rapidez.

¢No dispone de recursos para implementar XDR por su cuenta?

Acronis MDR es un servicio simplificado, confiable y eficiente, creado para MSP y suministrado

a traves de una plataforma que amplia la eficacia de la seguridad con una minima inversion de recursos.

> Conozca mas sobre Acronis MDR



https://www.acronis.com/en-us/products/cloud/cyber-protect/extended-detection-and-response/
https://www.acronis.com/en-us/products/cloud/cyber-protect/managed-detection-and-response/
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Elija la suite de proteccidn que mejor se adapte a sus necesidades

Advanced Security * EPR Advanced Security *XPR

Deteccion basada en comportamientos

Proteccién antiransomware con reversion automatica
Evaluaciones de vulnerabilidades
Control de dispositivos

Copia de seguridad a nivel de archivos y sistema

Pago por uso Pago por uso

Remediacién, incluyendo reimagen completa
Recopilacion de inventario

(via Advanced Management) (via Advanced Management)
Gestién de parches

(via Advanced Management) (via Advanced Management)
Conexién remota

(via Advanced Management) (via Advanced Management)

Continuidad de la actividad empresarial
(via Advanced Disaster Recovery) (via Advanced Disaster Recovery)
Prevencién de pérdida de datos (DLP)

(via Advanced DLP) (via Advanced DLP)
#CyberFit Score (evaluacion del nivel de seguridad)
Filtrado de URL
Prevencién de exploits
Inteligencia sobre amenazas en tiempo real
Listas de aplicaciones permitidas, automatizadas y ajustables,
basadas en perfiles
Supervision de eventos
Correlacién de eventos automatizada
Priorizacion de actividades sospechosas
ResUmenes de incidentes generados por IA
Visualizacion e interpretacién automatizadas de la cadena de ataque
con el marco MITRE ATT&CK®
Respuesta ante incidentes con un solo clic
Contencion completa de amenazas, con cuarentena y aislamiento
de endpoint
Busqueda inteligente de indicadores de compromiso,
incluidas amenazas emergentes
Recopilacién de datos forenses
Reversiones especificas para ataques especificos
Integracion con Advanced Email Security (telemetrfa o
de correo electrénico)
Integracion con Entra ID (telemetria de identidad) (]
Integracion con Collaboration App Security (telemetrfa (]
de aplicaciones Microsoft 365)
Eliminacion de URL o archivos adjuntos maliciosos en el correo o
electrénico
Busque archivos adjuntos maliciosos en los buzones de correo o
Bloguee direcciones de correo electrénico maliciosas (]
Cierre todas las sesiones de usuario (]
Restablecimiento forzado de la contrasefia de la cuenta de usuario o
en el préximo inicio de sesion
Suspenda cuentas de usuarios o

Servicio MDR

A Més informacion en



