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- Mal
Security

para Acronis Cyber Protect Cloud

Aumente a seguranca dos clientes interceptando qualquer
ameaca moderna enviada por e-mail antes que atinja os
usuarios finais

Bloqueie ameacas de e-mail, incluindo spam, phishing,
comprometimento de e-mail corporativo (BEC), sequestro de contas
(ATO), malware, ameacas persistentes avancadas (APTs) e ataques de dia
zero antes que estes cheguem as caixas de entrada dos usuarios finais.
Aproveite uma solucao de seguranca de e-mail baseada em nuvem

para protecao holistica com as maiores taxas de deteccao e os menores
indices de falsos positivos, combinando velocidade, escala e agilidade.

Melhore seus servicos de protecao cibernética com
seguranca de e-mail na nuvem

MULTIPLIQUE SUA RECEITA

PROTEJA O PRINCIPAL VETOR DE AMEACA

DOS SEUS CLIENTES CONTRA QUALQUER
TIPO DE ATAQUE POR E-MAIL

A vantagem da plataforma Acronis

Ofereca protecdo completa para o Microsoft
365, com 0 menor tempo para alcancar
lucratividade e a gestao mais eficiente, em
uma Unica plataforma:
Backup
Email Security
+ Collaboration App Security para Microsoft
365
Email Archiving
= Security Posture Management para
Microsoft 365
- Security Awareness Training (SAT)
Além disso, backup para mais de 30 outros
workloads com integracao nativa com RMM,
PSA, EDR, XDR, MDR e disaster recovery.

CONSOLIDE E SIMPLIFIQUE OS SEUS
SERVICOS ECONOMIZANDO TEMPO E
RECURSOS

- Lance e escale rapidamente servicos
de grande valor.

- Comece a planejar a melhoria dos
Seus Servicos sem se preocupar com
o tempo de implementacao — o Email
Security € ativado com um clique
e através de uma APl voltada para
Microsoft 365.

- Incremente suas margens,
lucratividade e plano de negocios e
garanta fluxos de receita adicionais

- Defina precos com base no consumo

www.acronis.com

- Minimize os riscos para os clientes
quando eles se comunicam por e-mail e
pare as ameacas antes que elas atinjam
suas caixas de entrada.

- Intercepte ameacas de e-mail
modernas, inclusive spam, phishing,
comprometimento de e-mail corporativo
(BEC), sequestro de contas (ATO),
falsificacao, malware, ataques de dia zero e
ameacas persistentes avancadas (APTs) em
questao de segundos, sem falsos positivos.

- Ative auditorias e investigaces de
seguranca com uma exibicdo abrangente
de log de auditoria € historico de
varreduras.

+ Cubra100% do trafego em tempo real
— analise todos 0s e-mails de entrada e
saida.

- Receba um veredito claro em até 10
segundos, em média.

+ Construa seus servicos com base em
uma tecnologia lider em avaliacdes
independentes através do SELabs.

- Gerencie uma solucéao unica que
integra seguranca de e-mail,
backup, recuperacao de desastres,
antimalware de ultima geracéo
e gerenciamento de protecao
cibernética — reduzindo os recursos
necessarios para oferecer servicos

- Reduza custos consolidando
solucdes

- Reduza os tempos de
provisionamento para alguns minutos,
sem a necessidade de configuracdes
adicionais.

- Obtenha uma visibilidade melhor
sobre todos os incidentes e alertas de
seguranca de e-mail

- Capacite sua equipe de prestacao de
servicos com um servico de resposta
a incidentes sem custo adicional.

= Acronis Email Security para Microsoft
365: Blogueie todos 0s ataques por
e-mail em segundos, sem sobrecarga
de gerenciamento.
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Proteja o canal de comunicacao
mais arriscado dos seus clientes
com tecnologias de protecao
inigualaveis

Filtro de spam

Bloqueie comunicacdes maliciosas,
aproveitando os dados combinados de
varias tecnologias lideres de mercado.

Anti evasao

Detecte conteudo oculto malicioso
descompactando recursivamente

O conteudo em unidades menores
(arquivos e URLSs), que sao verificadas
dinamicamente por varios mecanismaos
em menos de 30 segundos.

Inteligéncia sobre ameacas

Figue sempre um passo a frente das
novas ameacas com a inteligéncia
combinada de seis fontes lideres e um
motor exclusivo que analisa URLs e
arquivos em tempo real.

Analise estatica baseada em
assinaturas

ldentifigue ameacas conhecidas com
0s melhores mecanismos antivirus com
base em assinaturas do setor com uma
ferramenta exclusiva para identificar
assinaturas altamente complexas.

Mecanismos antiphishing

Detecte URLSs maliciosos com quatro
mecanismos avancados de reputacao
de URL, juntamente com a tecnologia
avancada de reconhecimento de
imagens, para validar a legitimidade dos
URLs.

Sobre a Acronis

Anti spoofing

Evite atagques sem malware, como
spoofing, dominios parecidos e
alteracéo do nome exibido, com
precisao inigualavel por meio de
algoritmos de aprendizagem de
maguina com reputacao de IP, SPF,
DKIM e verificactes de registros
DMARC.

***Deteccdo dinamica de ultima
geracao:

Impeca atagues avancados, como APTs
e ataques de dia zero, com a exclusiva
analise em nivel de CPU da Perception
Point, que os detecta e bloqueia no
estagio de exploracao identificando
desvios em relacdo ao fluxo de
execucao normal em tempo

de execucéo.

Servico de resposta a incidentes

Tenha acesso direto a analistas
cibernéticos que atuam como uma
extensdo da sua equipe de prestacao
de servicos. Monitore todo o trafego dos
clientes e analise intencdes maliciosas
com relatorios e suporte continuos,
incluindo tratamento de falsos positivos,
correcdo de incidentes e liberacao
guando necessario.

Varredura de e-mails enviados para
Microsoft 365

Reduza os riscos a reputacdo dos
clientes e melhore a precisao da
protecao detectando e-mails maliciosos
oriundos de suas caixas de entrada por
meio de varredura com base em APl do
Microsoft 365.

A Acronis oferece protecéo cibernética nativamente integrada, combinando
seguranca cibernética avancada, protecao de dados e gerenciamento
de endpoints. As solucdes da Acronis, desenvolvidas para MSPs, PMEs e

departamentos de Tl de empresas, identificam, previnem, detectam, respondem,

remedeiam e recuperam eficientemente contra ameacas cibernéticas,
garantindo resiliéncia cibernética, integridade dos dados e continuidade dos

negocios.

Saiba mais em
WWWw.acronis.com
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