FICHA TECNICA

Acronis Advanced
Security + XDR

Creada para proveedores de servicios

Modernice su pila de servicios de seguridad

Los ciberataques son cada vez mas sofisticados, por lo que todas las empresas estan expuestas a riesgos.
Para proteger a sus clientes, los MSP que ofrecen servicios de seguridad han tenido que elegir entre soluciones que:

, >

= Soninsuficientes, ya que no proporcionan = Afaden un alto nivel de complejidad, ya que hay
el nivel de proteccion necesario. que destinar mucho tiempo en implementarlas,
integrarlas y gestionarlas.
= Ofrecen proteccidén incompleta, ya que se centran
en funciones de correccioén parcial = Conllevan un coste inasumible, ya que requieren
yno en la continuidad de la actividad empresarial. muchos recursos y un largo plazo de rentabilizacién.

Acronis XDR, la solucién de seguridad mas completa para MSP

Gracias a Acronis XDR, los MSP obtienen una proteccion completa, integrada de forma nativa y disefiada
exclusivamente para ellos con el fin de permitirles prevenir, detectar y analizar posibles incidentes en las
superficies de atague mas vulnerables, asi como responder ante dichos incidentes y recuperar los datos
o sistemas afectados.
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Incidents 2 ® ®
Threat status Severity Investigation state Positivity level @ Incident type Created Updated
@ Not mitigated ~ (High) Investigating ~ 7 URL blocked May 13,2024 ... May 14, 2024 ... SRESL ALl © Remediate entire incident
CYBERKILLCHAIN ~ XDR  ACTIVITIES U Refresh
[ [©} Execution (1) X
-
Catalin-PC OVERVIEW
[ ]
Details
Q
\ E First detected at May 13, 2024 15:05:36:177
Threat name URL.UserBlockList
Execution . Py
Description An adversary may rely upon a user clicking a
malicious link in order to gain execution. Users
may be subjected to social engineering to get
them to click on a link that will lead to code
@ execution. This user action will typically be
observed as follow-on behavior from
user1@acronisintegrati. kthy0056.github.io o i K )
Spearphishing Link. Clicking on a link may also
CatalinTest1@acronisin. Email malicious incident lead to other execution techniques such as
exploitation of a browser or application
@ vulnerability via Exploitation for Client
Execution. Links may also lead users to
G sharepoint malicious in. download files that require execution via
Malicious File.
Sharepoint malicious in.
msedge.exe (11952) Severity HIGH
Tactic Execution
Integracién nativa Ciberseguridad altamente eficaz Disefiada para MSP
+ Prevenga posibles riesgos de forma Proteja los endpoints con visibilidad - Genere una alta rentabilidad

de lainversion a través de una

Con proteccion de endpoints de reconocido prestigio

PG

S Editors’ choice

proactiva, detecte amenazas de forma
activa y garantice de forma reactiva una
continuidad de la actividad empresarial
inigualable en todo el marco de NIST.

Gestione y escale facilmente con una
Unica plataformay agente para ofrecer
todos los servicios de ciberseguridad,
proteccion de datos y administracion
de endpoints.

Garantice el cumplimiento de normativas
y proteja los datos confidenciales con
DLP basado en comportamientos

y la mejor solucion de recuperacion

ante desastres.

EDITORS’
CHOICE

A
The Idependent I Securly Istitte

en las superficies de ataque mas
vulnerables, incluidos el correo
electronico, la identidad

y las aplicaciones de Microsoft 365.

Optimice el analisis con la ayuda
de la inteligencia artificial y genere
una respuesta rapida con un solo clic.

Mejore el rendimiento en los endpoints
mediante un solo agente para obtener
una seguridad completa: XDR, EDR,
MDR, antimalware y antiransomware, DLP,
proteccion de datos, y administracion

y supervision de endpoints.

@Iabs
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N |[CSA Labs:

N Frost Radar™:

plataforma centralizada que simplifica
las tareas diarias y reduce los costes.

Aproveche una plataforma SaaS
multiinquilino con acceso basado
enroles, facil de gestionary escalar
en distintos entornos de Tl de clientes.

Ademas, amplie sus servicios con
mas de 200 integraciones, incluidas
las que utilizan habitualmente los
MSP: herramientas SIEM, PSA y RMM.

IDC

N IDC MarketScape:
lider mundial en
ciberrecuperacion
(2023)

N Participante y
ganador en las
pruebas de AV-Test

lider en crecimiento
e innovacién
en seguridad
de endpoints

certificaciéon
antimalware para
endpoints
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Resiliencia empresarial incomparable con Acronis

Con Acronis, puede contar con una Unica plataforma para proteger los endpoints de forma integral y garantizar la
continuidad de la actividad empresarial. Al estar alineadas con los estandares de la industria, como el marco del NIST,
las soluciones de Acronis no solo le permiten gestionar su estrategia de ciberseguridad con facilidad, sino también
identificar y proteger de forma proactiva los recursos y datos vulnerables, detectar y detener amenazas, responder
ante posibles ataques y recuperar los datos o sistemas afectados.
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Administracion

\\%

Identificacion

Advanced Security + EDR

+  Administracion
de directivas
centralizada.

- Administracion
basada enroles.

Panel de control
con abundante
informacion.

- Generacion de

informes planificable.

Inventario
de hardware.

Deteccion
de endpoints

desprotegidos.

Acronis Cyber Protect Cloud

- Aprovisionamiento
mediante una unica
plataforma y agente.

Inventario
de software.

- Clasificacion

de datos.

o

Proteccion

Evaluacion

devulnerabilidades.

- Control

de dispositivos.

- Administracion

de la configuracion
de seguridad.

- Administracion

de parches.
DLP.

Integracion de
copias
de seguridad.

+ Ciberscripting.

>

Deteccién

+ Telemetria de amenazas

en endpoints, identidad,
correo electronico
y apps de M365.

Deteccion

de comportamientos

y proteccion
antiransomware basada
en Ay aprendizaje
automatico (ML).

Prevencion de exploits
y filtrado de URL.

Busqueda
de indicadores
de compromiso (oC).

- Seguridad

del correo electronico.

Modernice su pila de servicios de seguridad hoy mismo

Respuesta

Priorizacién
deincidentes
basada en IA.

+ Analisis asistido
por IA.

Correccion
y aislamiento.

+ Copias de
seguridad
forenses.

Investigacion
através
de conexién
remota.

+ Scripting.

No recurra a multiples herramientas y soluciones de XDR con enfoques aislados
para detener las amenazas. En su lugar, modernice su pila de servicios con
Acronis XDR, disefiada para que los MSP disfruten de una continuidad

de la actividad empresarial inigualable, con facilidad y rapidez.

C¢|

Recuperacion

Reversion rapida
de los ataques.

Recuperacion
masiva con
un solo clic.

Recuperacion
segura.

Recuperacion
ante desastres
preintegrada.

¢No dispone de recursos para implementar XDR por su cuenta?

Acronis MDR es un servicio simplificado, fiable y eficaz, disefado para MSP y suministrado a traves

de una plataforma que amplia la eficacia de la seguridad con una inversion minima de recursos.

> Mas informacién sobre Acronis MDR



https://www.acronis.com/en-us/products/cloud/cyber-protect/extended-detection-and-response/
https://www.acronis.com/en-us/products/cloud/cyber-protect/managed-detection-and-response/
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Elija la suite de proteccidn que mejor se adapte a sus necesidades

Advanced Security * EDR Advanced Security *XPR

Deteccion basada en comportamientos

Proteccién antiransomware con reversion automatica
Evaluaciones de vulnerabilidades
Control de dispositivos

Copia de seguridad de archivos y sistemas
Pago por uso Pago por uso
Correccion, incluido el restablecimiento de imagenes completas

Recopilacion de inventarios
(a través de Advanced Management) (através de Advanced Management)

Administracion de parches

(a través de Advanced Management) (a través de Advanced Management)
Conexién remota

(a través de Advanced Management) (através de Advanced Management)
Continuidad de la actividad empresarial

(através de Advanced Disaster Recovery)  (através de Advanced Disaster Recovery)
Prevencién de pérdida de datos (DLP)
(a través de Advanced DLP) (através de Advanced DLP)

#CyberFit Score (evaluacion del nivel de seguridad)

Filtrado de URL
Prevencién de exploits
Inteligencia sobre amenazas en tiempo real

Listas de aplicaciones permitidas, automatizadas y ajustables,
basadas en perfiles

Supervision de eventos

Correlacién de eventos automatizada
Priorizacion de actividades sospechosas
ResUmenes de incidentes generados por IA

Visualizacion e interpretacién automatizadas de la cadena
de ataque con el marco MITRE ATT&CK®

Respuesta a incidentes con un solo clic

Contencion completa de amenazas con cuarentena

y aislamiento de endpoints

Busqueda inteligente de indicadores de compromiso, incluidas
amenazas emergentes

Recopilacién de datos forenses
Reversiones especificas para cada ataque

Integracion con Advanced Email Security (telemetrfa de correo
electrénico)

Integracion con Entra ID (telemetria de identidad)

Integracion con la seguridad de las apps de colaboracion
(telemetria de apps de Microsoft 365)

Eliminacion de URL o archivos adjuntos maliciosos en el correo
electrénico

Busqueda de archivos adjuntos maliciosos en los buzones de correo
Blogueo de direcciones de correo electrénico maliciosas
Cierre de todas las sesiones de usuario

Restablecimiento forzado de la contrasefia de la cuenta
de usuario en el préximo inicio de sesién

Suspension de cuentas de usuario
Servicio de MDR

A Mas informacion en www.
C r0| I I S acronis.com



