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AcCronis

Acronis XDR

Desenvolvido para provedores
de servicos

Modernize sua linha de servicos de seguranca

Com os atagues cibernéticos se tornando cada vez mais sofisticados, todas as empresas ficaram vulneraveis.
Para proteger seus clientes, os MSPs que oferecem servicos de seguranca tiveram que escolher entre solucdes:

, >

= Insuficientes — que ndo oferecem o nivel = Com alto nivel de complexidade — demoradas
de protec¢édo necessario. para implementar, integrar e gerenciar.

= Incompletas — com a protecao focada na = Com custos impraticaveis — que demandam
remediac¢éo parcial, e ndo na continuidade muitos recursos e demoram a gerar valor.
dos negoécios.

.

Acronis XDR, a solucao de seguranca mais completa para MSPs

Com Acronis XDR, os MSPs obtém protecdo completa e integrada de forma nativa, desenvolvida para
rapidamente prevenir, detectar, analisar, responder e proceder a recuperacao de incidentes nas superficies
de ataque mais vulneraveis, com auxilio de IA.
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Incidents 2 @ ®
Threat status Severity Investigation state Positivity level @ Incident type Created Updated
@ Not mitigated ~ (HiGH Investigating ~ 7 URL blocked May 13, 2024 ... May 14, 2024 ... SRESL ALl © Remediate entire incident
CYBER KILL CHAIN XDR ACTIVITIES O Refresh
[ [©} Execution (1) X
—
Catalin-PC OVERVIEW
[ ]
Details
Q
E First detected at May 13, 2024 15:05:36:177
Threat name URL.UserBlockList
Execution . Py
Description An adversary may rely upon a user clicking a

malicious link in order to gain execution. Users

may be subjected to social engineering to get

them to click on a link that will lead to code
@ execution. This user action will typically be

observed as follow-on behavior from
user@acronisintegrati kthy0056.github.io S i )
Spearphishing Link. Clicking on a link may also
CatalinTest1@acronisin. Email malicious incident lead to other execution techniques such as
exploitation of a browser or application
@ vulnerability via Exploitation for Client

Execution. Links may also lead users to
e sharepoint malicious in. download files that require execution via
Malicious File.
Sharepoint malicious in.

msedge.exe (11952) Severity HIGH

Tactic Execution

Integracao nativa Ciberseguranca de alta eficiéncia, Desenvolvido para MSPs

orientada por inteligéncia artificial

Previna riscos de forma proativa, detenha - Proteja endpoints com visibilidade nas - Obtenha um ROI superior por meio
ameacas de forma ativa e assegure uma superficies de ataque mais vulneraveis, de uma plataforma centralizada que
incomparéavel continuidade dos negocios incluindo e-mail, identidade e aplicativos otimiza as tarefas diarias e reduz
em conformidade com o NIST. do Microsoft 365. 0S CUStOS.
Gerencie e dimensione faciimente - Simplifiqgue a analise e a resposta em - Uma plataforma multilocataria
com uma Unica plataforma e agente apenas alguns minutos, orientado baseada em SaaS com acesso
para oferecer todos 0s servicos pela inteligéncia artificial — realize por funcao, facil de gerenciar
de seguranca cibernética, protecao investigacdes mais detalhadas, e dimensionar em diferentes
de dados e gerenciamento de endpoints responda mais rapido e mitigue ambientes de Tl de clientes.
(dispositivos em rede). riscos em grande escala. - )

Amplie ainda mais o seu alcance
Atenda aos requisitos de conformidade - Automatize facilmente as acdes com mais de 200 integracdes
e proteja dados confidenciais com de resposta em endpoints para incluindo as mais utilizadas pelos
uma tecnologia de DLP (prevencéo remediacado instantanea, ampliando MSPs - ferramentas SIEM,
de vazamento de dados) baseada em as operacdes de seguranca PSA € RMM.
comportamento e uma recuperacao e reduzindo os custos.

de desastres de ultima geracéo.

Respaldado por uma protecao de endpoint premiada

N Certificacéo Advanced NClassificacéo AAA EIDC N IDC MarketScape:
Endpoint Detection and do SE Labs paraa == Lider Mundial em

Response aprovada : Seguranca Avancada Recuperacédo Cibernética
pelo AV-TEST para empresas
FROST ¢ N Liderno Frost Radar™: el 2 Lista CRN Security 100 [ N Liderdo G2 em

SULLIVAN Endpoint Security @ Seguranca de E-mail
na Nuvem


https://solutions.acronis.com/en-us/
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Resiliéncia de negébcios inigualavel com a Acronis

Com a Acronis, vocé conta com uma plataforma Unica para protecédo abrangente de endpoints e continuidade
dos negocios. Alinhada aos padrbes estabelecidos para o setor - como o NIST -, a Acronis permite que vocé
governe sua estratégia de seguranca cibernética com facilidade, identifique e proteja ativos e dados vulneraveis
de forma proativa, detecte e interrompa ameacas, bem como responda e se recupere de ataques.

’e

Governanca

¢

Identificacao

Advanced Security + EDR

+ Gerenciamento
de politicas
centralizado.

- Gerenciamento
baseado
em funcdes.

Painel rico
em informacdes.

Relatorios
programados.

Inventario
de hardware.

Descoberta
de endpoints

desprotegidos.

Acronis Cyber Protect Cloud

Provisionamento
por meio de um
unico agente

e plataforma.

Inventario
de software.

- Classificagdo

de dados.

¢

Protecao

- Avaliacdes de

vulnerabilidades.

- Controle

de dispositivos.

- Gerenciamento

de configuracdes
de seguranca.

- Gerenciamento

de patches.
DLP.

Integracéo
de backup.

- Scripts

cibernéticos.

D

Deteccao

+ Telemetria de ameacas

em endpoints,
identidade, e-mail
e aplicativos do
Microsoft 365.

Deteccédo
comportamental

e anti-ransomware
baseadosem IAe ML.

Prevencao de exploits
e filtragem de URL.

Pesquisa de indicadores

de compromisso - loCs.

+ Seguranca de e-mail.

Modernize sua linha de servicos de seguranca hoje mesmo

N&o recorra a varias ferramentas e XDRs com foco isolado na interrupcao

de ameacas. Modernize sua linha de servicos com o Acronis XDR —
desenvolvido para os MSPs oferecerem continuidade de negocios
de forma rapida, facil e sem comparacao.

)
<V

Resposta

Priorizagao
de incidentes
baseada em IA.

- Andlise orientada
por Al.

- Acronis Copilot
(assistente GenAl)

Resposta
automatizada
(para endpoints)

Remedia¢do
e isolamento.

Backups forenses.

Investigagdo por
conexdo remota.

+ Scripts.

GI

Recuperacao

Reverséo rapida
de ataques.

Recuperacdo em
massa com apenas
um clique.

Recuperacao segura.

Pré-integracao
com recuperacéo
de desastres.

Nao tem recursos para implementar XDR por conta propria?

O Acronis MDR € um servico simplificado, confiavel e eficiente, desenvolvido para os MSPS, € entregue por

meio de uma plataforma que amplia a eficacia da seguranca com um investimento minimo de recursos.

> Saiba mais sobre o Acronis MDR



https://www.acronis.com/en-us/products/cloud/cyber-protect/extended-detection-and-response/
https://www.acronis.com/en-us/products/cloud/cyber-protect/managed-detection-and-response/
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Escolha o pacote de protecao que melhor atende as suas necessidades

Advanced Security * EPR Advanced Security *XPR

Deteccéo baseada em comportamento

Prote¢do anti-ransomware com reversdo automatica
AvaliacBes de vulnerabilidades

Controle de dispositivos

Backup em nivel de arquivo e de sistema

Pagamento conforme o uso Pagamento conforme o uso
Remediagdo, incluindo restauracdo completa de imagem
Resposta automatizada em todos os endpoints
Coleta de inventario

(via Advanced Management) (via Advanced Management)
Gerenciamento de patches

(via Advanced Management) (via Advanced Management)
Conexao remota

(via Advanced Management) (via Advanced Management)

Continuidade dos negdcios
(via Advanced Disaster Recovery) (via Advanced Disaster Recovery)
Prevencdo de perda de dados (DLP)

(via Advanced DLP) (via Advanced DLP)
Pontuagdo #CyberFit (avaliagdo da postura de seguranca)
Filtragem de URLs
Prevencdo de exploits
Caca a ameacas (Acesso antecipado)
Feed de inteligéncia sobre ameagas em tempo real
Lista de permissdes automatizada e ajustavel, baseada em perfis
Monitoramento de eventos
Correlagdo de eventos automatizada
Assistente de GenAl (Acronis Copilot — Acesso antecipado)
Prioriza¢do de atividades suspeitas
Resumos de incidentes gerados por inteligéncia artificial
Visualiza¢do e interpretagdo automatizadas da cadeia de ataque
MITRE ATT&CK®
Resposta a incidentes com um Unico clique
Contengdo total de ameacas, incluindo isolamento e quarentena
de endpoints
Pesquisa inteligente de loCs, incluindo ameagas emergentes
Coleta de dados forenses
Reversdo especifica de ataques
Integragdo com o Advanced Email Security (telemetria de e-mail) o
Integragdo com o Entra ID (telemetria de identidade) o
Integragdo com a seguranca do aplicativo de colaboragdo o
(telemetria de aplicativos do Microsoft 365)
Blogueio de anexos de e-mail ou URLs maliciosas o
Pesquisa de anexos maliciosos em caixas de correio o
Blogueio de enderecos de e-mail maliciosos o
Encerramento de todas as sessBes de usuario o
Redefini¢do for¢ada de senha de conta de usuario no proximo login o
Suspensdo de conta de usuario o

Servico de MDR

Bl ACIONIS  wirconeron



