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Modernize sua linha de serviços de segurança 
Com os ataques cibernéticos se tornando cada vez mais sofisticados, todas as empresas ficaram vulneráveis. 
Para proteger seus clientes, os MSPs que oferecem serviços de segurança tiveram que escolher entre soluções:

Desenvolvido para provedores  
de serviços

•	 Insuficientes – que não oferecem o nível  
de proteção necessário.

•	 Incompletas – com a proteção focada na 
remediação parcial, e não na continuidade  
dos negócios.

•	 Com alto nível de complexidade – demoradas 
para implementar, integrar e gerenciar.

•	 Com custos impraticáveis – que demandam 

muitos recursos e demoram a gerar valor. 

ጷ XDR

Acronis XDR, a solução de segurança mais completa para MSPs
Com Acronis XDR, os MSPs obtêm proteção completa e integrada de forma nativa, desenvolvida para 
rapidamente prevenir, detectar, analisar, responder e proceder à recuperação de incidentes nas superfícies 
de ataque mais vulneráveis, com auxílio de IA.
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Integração nativa Cibersegurança de alta eficiência, 
orientada por inteligência artificial

Desenvolvido para MSPs

•	 Previna riscos de forma proativa, detenha 
ameaças de forma ativa e assegure uma 
incomparável continuidade dos negócios 
em conformidade com o NIST.

•	 Gerencie e dimensione facilmente 
com uma única plataforma e agente 
para oferecer todos os serviços  
de segurança cibernética, proteção  
de dados e gerenciamento de endpoints 
(dispositivos em rede).

•	 Atenda aos requisitos de conformidade 
e proteja dados confidenciais com 
uma tecnologia de DLP (prevenção 
de vazamento de dados) baseada em 
comportamento e uma recuperação  
de desastres de última geração.

•	 Proteja endpoints com visibilidade nas 
superfícies de ataque mais vulneráveis, 
incluindo e-mail, identidade e aplicativos 
do Microsoft 365.

•	 Simplifique a análise e a resposta em 
apenas alguns minutos, orientado 
pela inteligência artificial – realize 
investigações mais detalhadas, 
responda mais rápido e mitigue 
riscos em grande escala.

•	 Automatize facilmente as ações 
de resposta em endpoints para 
remediação instantânea, ampliando 
as operações de segurança 
e reduzindo os custos.

•	 Obtenha um ROI superior por meio 
de uma plataforma centralizada que 
otimiza as tarefas diárias e reduz  
os custos.

•	 Uma plataforma multilocatária 
baseada em SaaS com acesso 
por função, fácil de gerenciar 
e dimensionar em diferentes 
ambientes de TI de clientes. 

•	 Amplie ainda mais o seu alcance 
com mais de 200 integrações, 
incluindo as mais utilizadas pelos 
MSPs – ferramentas SIEM,  
PSA e RMM. 

Respaldado por uma proteção de endpoint premiada 

↘ Certificação Advanced 
Endpoint Detection and 
Response aprovada 
pelo AV-TEST

↘ Líder no Frost Radar™: 
Endpoint Security

↘Classificação AAA 
do SE Labs para a 
Segurança Avançada 
para empresas

↘ Lista CRN Security 100

↘ IDC MarketScape: 
Líder Mundial em 
Recuperação Cibernética

↘ Líder do G2 em 
Segurança de E-mail 
na Nuvem

https://solutions.acronis.com/en-us/
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Resiliência de negócios inigualável com a Acronis

Com a Acronis, você conta com uma plataforma única para proteção abrangente de endpoints e continuidade 
dos negócios. Alinhada aos padrões estabelecidos para o setor - como o NIST -, a Acronis permite que você 
governe sua estratégia de segurança cibernética com facilidade, identifique e proteja ativos e dados vulneráveis 
de forma proativa, detecte e interrompa ameaças, bem como responda e se recupere de ataques. 

Governança Identificação Proteção Detecção Resposta Recuperação 

Advanced Security + EDR

•	 Gerenciamento 
de políticas 
centralizado.

•	 Gerenciamento 
baseado  
em funções. 

•	 Painel rico  
em informações.

•	 Relatórios 
programados. 

•	 Inventário  
de hardware. 

•	 Descoberta 
de endpoints 
desprotegidos.

•	 Avaliações de 
vulnerabilidades.

•	 Controle  
de dispositivos. 

•	 Gerenciamento  
de configurações 
de segurança.

•	 Telemetria de ameaças 
em endpoints, 
identidade, e-mail 
e aplicativos do 
Microsoft 365.

•	 Detecção 
comportamental  
e anti-ransomware 
baseados em IA e ML.

•	 Prevenção de exploits  
e filtragem de URL.

•	 Pesquisa de indicadores 
de compromisso - IoCs.

•	 Priorização  
de incidentes 
baseada em IA.

•	 Análise orientada 
por AI.

•	 Acronis Copilot 
(assistente GenAI)

•	 Resposta 
automatizada 
(para endpoints)

•	 Remediação  
e isolamento. 

•	 Backups forenses.

•	 Reversão rápida 
de ataques.

•	 Recuperação em 
massa com apenas 
um clique.

•	 Recuperação segura.

Acronis Cyber Protect Cloud

•	 Provisionamento 
por meio de um 
único agente 
e plataforma.

•	 Inventário  
de software.

•	 Classificação 
de dados.

•	 Gerenciamento 
de patches.

•	 DLP.

•	 Integração  
de backup.

•	 Scripts 
cibernéticos.

•	 Segurança de e-mail. •	 Investigação por 
conexão remota.

•	 Scripts.

•	 Pré-integração 
com recuperação 
de desastres.

SAIBA MAIS

Modernize sua linha de serviços de segurança hoje mesmo

Não recorra a várias ferramentas e XDRs com foco isolado na interrupção 
de ameaças. Modernize sua linha de serviços com o Acronis XDR – 
desenvolvido para os MSPs oferecerem continuidade de negócios 
de forma rápida, fácil e sem comparação.

Não tem recursos para implementar XDR por conta própria?
O Acronis MDR é um serviço simplificado, confiável e eficiente, desenvolvido para os MSPs, e entregue por 
meio de uma plataforma que amplia a eficácia da segurança com um investimento mínimo de recursos.

→ Saiba mais sobre o Acronis MDR

https://www.acronis.com/en-us/products/cloud/cyber-protect/extended-detection-and-response/
https://www.acronis.com/en-us/products/cloud/cyber-protect/managed-detection-and-response/
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Saiba mais em  
www.acronis.com

Escolha o pacote de proteção que melhor atende às suas necessidades

Recurso Advanced Security + EDR Advanced Security + XDR

Detecção baseada em comportamento

Proteção anti-ransomware com reversão automática

Avaliações de vulnerabilidades

Controle de dispositivos

Backup em nível de arquivo e de sistema  
Pagamento conforme o uso Pagamento conforme o uso

Remediação, incluindo restauração completa de imagem

Resposta automatizada em todos os endpoints

Coleta de inventário 
(via Advanced Management) (via Advanced Management)

Gerenciamento de patches 
(via Advanced Management) (via Advanced Management)

Conexão remota 
(via Advanced Management) (via Advanced Management)

Continuidade dos negócios 
(via Advanced Disaster Recovery) (via Advanced Disaster Recovery)

Prevenção de perda de dados (DLP) 
(via Advanced DLP) (via Advanced DLP)

Pontuação #CyberFit (avaliação da postura de segurança)

Filtragem de URLs

Prevenção de exploits

Caça a ameaças (Acesso antecipado)

Feed de inteligência sobre ameaças em tempo real 

Lista de permissões automatizada e ajustável, baseada em perfis

Monitoramento de eventos

Correlação de eventos automatizada

Assistente de GenAI (Acronis Copilot – Acesso antecipado)

Priorização de atividades suspeitas

Resumos de incidentes gerados por inteligência artificial

Visualização e interpretação automatizadas da cadeia de ataque 
MITRE ATT&CK®
Resposta a incidentes com um único clique 

Contenção total de ameaças, incluindo isolamento e quarentena 
de endpoints
Pesquisa inteligente de IoCs, incluindo ameaças emergentes

Coleta de dados forenses

Reversão específica de ataques

Integração com o Advanced Email Security (telemetria de e-mail)

Integração com o Entra ID (telemetria de identidade) 

Integração com a segurança do aplicativo de colaboração 
(telemetria de aplicativos do Microsoft 365) 
Bloqueio de anexos de e-mail ou URLs maliciosas

Pesquisa de anexos maliciosos em caixas de correio

Bloqueio de endereços de e-mail maliciosos

Encerramento de todas as sessões de usuário

Redefinição forçada de senha de conta de usuário no próximo login

Suspensão de conta de usuário 

Serviço de MDR


