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5 etapes pour renforcer
|a cyberresilience dans
le secteur de la sante

Le secteur de la sante est une cible lucrative pour les cyberattagues,
et les colts de recuperation ne cessent d'augmenter, atteignant
des dizaines de milliards de dollars chague annee. Pourquoi les frais
associes a la restauration augmentent-ils ? Les ecosystemes de sante
d'aujourd’'hui sont largement interconnectes, ce qui amplifie I'impact
et les degats des attaques. Les cybercriminels ont besoin de moins
de temps et de ressources pour causer davantage de dommages.

De la salle de réunion au bloc opératoire :
Les interruptions d'activités affectent
tous les acteurs du secteur de la santeée
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des organisations de d'attaques par ransomware des RSSI considerent
santé ont signalé au moins en plus ont frappée le secteur les ransomwares comme
une attaque en 2024 de la sante depuis 20152 I'une des trois menaces

les plus preoccupantes®.
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des organisations de santé des établissements de santé des établissements de santé
signalent de mauvais ont constate une hausse des victimes de cyberattaques
resultats pour les patients complications medicales a la declarent une hausse du

en raison des attagques®. suite d'une cyberattaque®. taux de mortalite®.

5 etapes pour renforcer
la cyberrésilience dans
le secteur de la sante :

Deéfense et restauration

Donner la priorité a une
cybersécurité robuste

Investissez dans des solutions avancees de
détection, de prevention et de reponse aux
menaces. Mettez regulierement a jour vos
logiciels et appliquez les correctifs sans delai.

Mettre en place une segmentation efficace

Limitez les deplacements lateraux des cybercriminels
Sur votre reseau. Isolez les systemes critiques pour
eviter une propagation massive.

Elaborer des plans de reprise d'activité
apres sinistre et de continuité des activités

Définissez et testez des plans solides pour
assurer la poursuite ou la restauration rapide
des operations en cas d'attaque.

Renforcer la gestion des risques liés aux tiers

Evaluez rigoureusement les pratiques de sécurité de
tous vos fournisseurs et partenaires, et surveillez-les
en continu, en particulier ceux ayant un acces etendu
a VoS systemes.

Ameéliorer les capacités de réponse
aux incidents

Mettez en place des protocoles clairs pour
detecter, contenir et corriger les incidents.
Organisez regulierement des exercices et
des formations.
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