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Details zu den Regionen: Europa,
Naher Osten, Afrika (EMEA)

GroBbritannien, Italien, Niederlande, Saudi-Arabien, ScAweden,
Schweiz, Spanien, Sudafrika, Vereinigte Arabische Enfirate
Umfrageteilnehmer: 2.600 IT-Privatnutzer und IT-Exp€rten

Lander: Belgien, Bulgarien, Deutschland, Frankreich,ﬁ//“

ERGEBNIS FUR IT-PRIVATNUTZER

IT-Privatnutzer aus Europa, dem Nahen Osten
und Afrika berichteten von den gleichen
Herausforderungen, Sorgen und Schwachstellen.

DATA PROTECTION-MASSNAHMEN SIND
UNZUREICHEND

Erschreckende 87 % der IT-Privatnutzer im EMEA-
Raum ignorieren Backup-Empfehlungen wie die
3-2-1-Regel. Fast drei Viertel der Befragten mussten
eine Wiederherstellung aus einem nicht optimierten
Backup durchfihren und nur 26 % hatten dadurch
keine unwiederbringlichen Datenverluste.

Haben Sie Daten oder ein Gerat dauerhaft verloren?

Nein

Ja, mehr
als einmal

CYBER SECURITY KANN MIT DEN
ANFORDERUNGEN NICHT SCHRITT HALTEN

Nur 68 % der IT-Privatnutzer installieren Sicherheits-
patches am Tag ihrer Veréffentlichung. Gleichzeitig
nutzen 70 % Uberhaupt keinen Malware-Schutz
oder nur eine Lésung, die keinen Schutz vor Zero-
Day-Attacken bietet. 66 % gaben an, dass sie nicht
erkennen kénnen, ob jemand fremdes auf ihre Daten
zugreift oder diese veradndert.
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Die Gefahr von Sicherheitslicken wird dadurch
verscharft, dass 84 % der IT-Privatnutzer ihre Gerate
2021 intensiver als Ublich nutzen - 11 % sogar
doppelt so haufig. Das bietet Cyberkriminellen
mehr Méglichkeiten und gefahrdet die Daten

und Privatsphéare der Nutzer.

ERGEBNIS FUR IT-EXPERTEN

IT-Experten in der EMEA-Region haben IT-
Umgebungen mit Cyber Security- und Data
Protection-L6sungen aufgebaut. Dennoch kommt
es immer wieder zu Datenverlusten und Ausfallen.

ZUVERLASSIGER SCHUTZ IST GEFORDERT

Fast 80 % der IT-Experten im EMEA-Raum
unterliegen mindestens einer Datenschutzvorschrift.
Deshalb verfligen die meisten IT-Teams Uber alle
empfohlenen Cyber Protection-Funktionen. Leider
fuhrt das dazu, dass 73 % der Unternehmen mehr
als 5 unterschiedliche Lésungen und Agenten
gleichzeitig ausfuhren — und 21 % sogar mehr als

10 solcher Loésungen nutzen.

Wie viele unterschiedliche Sicherheits- und
Schutztools sowie Agenten nutzen Sie derzeit?

Mehr als 15

11 bis 15
1bis 5

6 bis 10
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FLICKENTEPPICHE BIETEN KEINEN SCHUTZ

Trotz dieses Technologiebestands verzeichnete die Halfte der von uns befragten IT-Experten im EMEA-Raum im
letzten Jahr Datenverluste und Ausfalle. Das fUhrte zu Umsatzverlusten, Produktionsausfallen sowie zusatzlichen
Ausgaben, z. B. durch Geldstrafen fur VerstéRe gegen Datenschutzvorschriften.

Wie unser Bericht zeigt, ist das den IT-Experten im EMEA-Raum schmerzhaft bewusst. Zu den wichtigsten
Prioritadten fur 2021 gehéren in der gesamten Region starkere Datenschutz- und Compliance-MaBnahmen,
modernisierte Cyber Security-L&sungen und verbesserte Unterstltzung fur Remote-Arbeitsumgebungen.

GROSSTE SORGEN ZU CYBERBEDROHUNGEN IM EMEA-RAUM

Die Sorgen in Bezug auf Cyberbedrohungen Im EMEA-Raum unter IT-Privatnutzern sowie IT-Experten decken
sich weitgehend mit den Erkenntnissen aus unserem Global Report. Wir stellten jedoch fest, dass es an Wissen
Uber Bedrohungen wie Ransomware, Krypto-Jacking, DDoS-Angriffe, loT-Angriffe und Insider-Angriffe mangelt,
sodass sich viele der Gefahren durch diese Bedrohungen nicht bewusst sind.

IT-Privatnutzer IT-Experten

1. Datendiebstahl 1. Malware

2. Malware 2. Datendiebstahl

3. Phishing-Angriffe 3. Phishing-Angriffe

4. Ransomware 4. Ransomware

5. loT-Angriffe 5. DoS-/DDoS-Angriffe

Moéchten Sie wissen, wie Einzelpersonen und Unternehmen _

auf der ganzen Welt ihre Cyber Protection angehen?
Laden Sie sich Ihre Ausgabe des Acronis Berichts zur weltweiten Cyber Protection
Week fur 2021 herunter.

Uber Acronis

Acronis vereint Data Protection und Cyber Security in einer integrierten, automatisierten Cyber Protection-
Lésung, die mit Verlasslichkeit, Verfligbarkeit, Vertraulichkeit, Authentizitat und Sicherheit (kurz: SAPAS) die
Herausforderungen der modernen digitalen Welt zu bewaltigt. Dank flexibler Deployment-Modelle, die die
Anforderungen von Service Providern und IT-Verantwortlichen erflllen, bietet Acronis hervorragende Cyber
Protection fur Daten, Applikationen und Systeme mit innovativen Lo6sungen, die Virenschutz der ndchsten
Generation, Backup, Disaster Recovery und Verwaltung fur den Endpunktschutz umfassen. UnterstUtzt durch
preisgekréonten Kl-basierten Malware-Schutz und Blockchain-basierte Authentifizierung schutzt Acronis lhre
Daten in allen lokalen, Cloud-basierten und hybriden Umgebungen — zu geringen und vorhersagbaren Kosten.
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http://www.acronis.com
https://www.acronis.com/de-de/cyber-protection/
https://www.acronis.com/de-de/business/backup/?subject=
https://www.acronis.com/de-de/cloud/service-provider/disaster-recovery/?subject=
https://www.acronis.com/de-de/cloud/cyber-protect/
https://www.acronis.com/en-us/blog/posts/acronis-cyber-protect-earns-frost-sullivans-2020-new-product-innovation-award-data-protection?subject=
https://www.acronis.com/de-de/blockchain-data-authentication/?subject=
https://go.acronis.com/cpweek2021report

